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Abgrenzung 
Dieses Dokument ist keine Rechtsberatung.  

Sinn der EU-KI-Verordnung 
Die EU-Verordnung über Künstliche Intelligenz (KI-Verordnung oder AI Act – Verordnung 
2024/1689), die am 12. Juli 2024 im Amtsblatt veröffentlicht wurde, ist das weltweit 
erste umfassende Regelwerk für Künstliche Intelligenz. Sie verfolgt einen risikobasierten 
Ansatz, der KI-Systeme in vier Kategorien einteilt: verbotene Praktiken mit 
unannehmbarem Risiko, Hochrisiko-KI-Systeme mit strengen Anforderungen, KI-
Systeme mit begrenztem Risiko und Transparenzpflichten sowie KI-Systeme mit 
minimalem Risiko ohne besondere Auflagen. Die Verordnung regelt dabei den gesamten 
Lebenszyklus von KI-Systemen – von der Entwicklung über das Inverkehrbringen bis zur 
Nutzung – und definiert klare Pflichten für alle Akteure der Wertschöpfungskette: 
Anbieter, Einführer, Händler und Betreiber. 

Link: https://eur-lex.europa.eu/eli/reg/2024/1689/oj?locale=de 

Als Verordnung gilt die KI-Regulierung unmittelbar und einheitlich in allen 27 EU-
Mitgliedstaaten, ohne dass eine nationale Umsetzung erforderlich ist. Dies steht im 
Gegensatz zu einer Richtlinie, die erst durch nationale Gesetze in das jeweilige 
Landesrecht transformiert werden muss und dabei Spielräume für unterschiedliche 
Ausgestaltungen lässt. Die Wahl der Verordnungsform gewährleistet somit einen 
harmonisierten digitalen Binnenmarkt ohne regulatorische Fragmentierung. Während 
beispielsweise die Datenschutz-Grundverordnung (DSGVO) ebenfalls als Verordnung 
erlassen wurde, zeigt die frühere Datenschutzrichtlinie von 1995, wie unterschiedlich 
Richtlinien national umgesetzt werden können – mit der Folge von 27 verschiedenen 
Datenschutzgesetzen. Die KI-Verordnung vermeidet bewusst diese Zersplitterung und 
schafft einheitliche Wettbewerbsbedingungen für alle Marktteilnehmer im 
europäischen Wirtschaftsraum, was besonders für grenzüberschreitend agierende 
Technologieunternehmen von entscheidender Bedeutung ist. 

https://eur-lex.europa.eu/eli/reg/2024/1689/oj?locale=de
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Abbildung 1: Struktur der KI-Verordnung. 
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Die Europäische Union verfolgt mit der KI-Verordnung vier zentrale Ziele, die sich 
gegenseitig verstärken und einen ausbalancierten Regulierungsrahmen bilden. 

 

Abbildung 2: Wichtige Gründe für die EU-KI-Verordnung. 

Rechtssicherheit gewährleisten steht als primäres Ziel im Vordergrund, denn die 
rasante Entwicklung von KI-Technologien hat erhebliche rechtliche Graubereiche 
geschaffen. Die Verordnung schafft klare Rahmenbedingungen für zentrale Fragen der 
Haftung bei KI-Entscheidungen, des Verbraucherschutzes bei automatisierten 
Systemen und der rechtlichen Verantwortlichkeiten in der gesamten KI-
Wertschöpfungskette. Ohne diese Klarheit würden Unternehmen in einem Zustand 
permanenter Rechtsunsicherheit agieren, was Investitionen hemmt und Innovationen 
ausbremst. 

Parallel dazu zielt die EU darauf ab, die Wettbewerbsfähigkeit europäischer 
Unternehmen zu stärken. Durch einheitliche Standards und klare Regeln entsteht ein 
verlässlicher Rahmen, der Innovationsunterstützung bietet und gleichzeitig die digitale 
Souveränität Europas sichert. Die Verordnung positioniert Europa als globalen Vorreiter 
für vertrauenswürdige KI und schafft damit einen Wettbewerbsvorteil gegenüber 
unregulierten Märkten, in denen das Vertrauen der Nutzer fehlt. 
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Ein besonderes Augenmerk liegt darauf, Innovationsverzögerungen zu vermeiden. Die 
Verordnung definiert bewusst Standards und Ausnahmen, die speziell auf die 
Bedürfnisse von Forschungseinrichtungen und KMUs zugeschnitten sind. 
Regulatorische Sandboxes und vereinfachte Verfahren für kleine Unternehmen stellen 
sicher, dass Regulierung nicht zur Innovationsbremse wird, sondern einen förderlichen 
Rahmen für verantwortungsvolle Entwicklung bietet. 

Schließlich will die EU eine Fragmentierung des digitalen Binnenmarkts verhindern. 
Ohne einheitliche Regeln würden 27 unterschiedliche nationale KI-Gesetze entstehen, 
die eine digitale Kluft schaffen und grenzüberschreitende KI-Anwendungen praktisch 
unmöglich machen würden. Die Verordnung fördert stattdessen die 
Kompetenzentwicklung in allen Mitgliedstaaten und gewährleistet, dass KI-Systeme 
überall in der EU nach denselben Standards entwickelt und eingesetzt werden können. 
Diese Harmonisierung ist essentiell für einen funktionierenden digitalen Binnenmarkt 
und stärkt Europas Position im globalen Technologiewettbewerb. 

Definition eines KI-Systems 
„Ein KI-System ist ein maschinengestütztes System, das für einen in unterschiedlichem 
Grade autonomen Betrieb ausgelegt ist und das nach seiner Betriebsaufnahme 
anpassungsfähig sein kann und das aus den erhaltenen Eingaben für explizite oder 
implizite Ziele ableitet, wie Ausgaben wie etwa Vorhersagen, Inhalte, Empfehlungen 
oder Entscheidungen erstellt werden, die physische oder virtuelle Umgebungen 
beeinflussen können“ 

Ein System muss ALLE folgenden Hauptmerkmale erfüllen: 

Kumulative Kernelemente (mit "und" verbunden): 

• Maschinengestützt (nicht biologisch) 

• Autonomiefähigkeit (in unterschiedlichem Grade autonom) 

• Inferenzfähigkeit (leitet aus Eingaben ab, wie Ausgaben erstellt werden) 

• Ausgabenerzeugung (erstellt Vorhersagen, Inhalte, Empfehlungen oder 
Entscheidungen) 

• Umweltbeeinflussung (kann physische oder virtuelle Umgebungen beeinflussen) 

Optionales Element: 

• Anpassungsfähigkeit nach Betriebsaufnahme (kann, muss aber nicht) 

Eine der zentralen Herausforderungen bei der Anwendung der KI-Verordnung ist die 
Frage, ob klassische Regelsysteme unter die Definition eines KI-Systems fallen. Diese 
Abgrenzung lässt sich nicht pauschal beantworten und erfordert eine differenzierte 
Betrachtung der zugrundeliegenden Funktionsweise. 
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Einfache Wenn-Dann-Regelsysteme, wie sie in vielen Softwareanwendungen zum 
Einsatz kommen, erfüllen typischerweise nicht die Anforderungen der KI-Verordnung. 
Ein System, das beispielsweise die Klimaanlage bei Temperaturen über 30°C 
einschaltet oder ab einem Bestellwert von 100 Euro die Versandkosten erlässt, mag 
zwar maschinengestützt sein und Ausgaben erzeugen, die die Umwelt beeinflussen. 
Entscheidend fehlen ihm jedoch zwei Kernelemente: die echte Autonomie und die 
Inferenzfähigkeit. Diese Systeme folgen deterministisch vordefinierten Regeln ohne 
eigenen Entscheidungsspielraum und leiten nicht ab, wie sie zu ihren Ausgaben 
kommen – sie führen lediglich explizite Anweisungen aus. 

Um zu verstehen, warum diese Unterscheidung so fundamental ist, muss man den 
Unterschied zwischen einer Regel und Inferenz begreifen. Eine Regel ist eine fest 
vordefinierte Anweisung nach dem Schema "Wenn X, dann Y" – deterministisch, explizit 
und unveränderlich. Das System prüft eine Bedingung und führt mechanisch die 
zugehörige Aktion aus, ohne zu interpretieren oder abzuleiten. 

Inferenz hingegen bezeichnet die Fähigkeit, aus vorhandenen Informationen neue 
Schlüsse abzuleiten, die nicht explizit programmiert wurden. Wenn ein System 
beispielsweise aus der Kombination von hoher Temperatur, hoher Luftfeuchtigkeit und 
der Beobachtung, dass eine Person schwitzt, selbstständig schlussfolgert, dass es 
schwül ist und eine Klimaanlage sinnvoll wäre, dann zeigt es Inferenzfähigkeit. Diese 
Schlussfolgerung war nie explizit als Regel hinterlegt – das System hat sie selbst 
abgeleitet. 

Der fundamentale Unterschied liegt darin, dass Regelsysteme Anweisungen befolgen 
("Tu das!"), während Inferenzsysteme herausfinden, was zu tun ist ("Finde heraus, was 
bei dieser Situation angemessen ist!"). Regelsysteme arbeiten mit explizit 
programmierten, statischen Pfaden und liefern bei gleichen Eingaben deterministisch 
immer dieselbe Antwort. Inferenzsysteme hingegen arbeiten implizit, finden dynamisch 
eigene Lösungswege und können kontextabhängige Schlüsse ziehen. 

Grenzfälle: Wenn Regelsysteme zu KI werden können 

Die Grenze wird unscharf bei komplexen Expertensystemen oder Business-Rule-
Engines. Diese können durchaus als KI-Systeme gelten, wenn sie bestimmte 
Eigenschaften aufweisen: 

• Inferenzmechanismen wie Forward- oder Backward-Chaining nutzen 

• Mit unscharfer Logik (Fuzzy Logic) arbeiten 

• Probabilistische Schlussfolgerungen ziehen 

• Regelkonflikte autonom auflösen 

• Aus ihrer Regelbasis eigenständig neue Schlüsse ableiten 
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Ein medizinisches Diagnosesystem beispielsweise, das hunderte medizinischer Regeln 
verarbeitet, Symptome gewichtet, probabilistische Diagnosen ableitet und bei 
Regelkonflikten autonom Prioritäten setzt, bewegt sich bereits im Bereich der KI. Hier 
werden nicht mehr nur Regeln mechanisch abgearbeitet, sondern das System 
kombiniert verschiedene Regeln, gewichtet sie und leitet daraus neue Erkenntnisse ab – 
es zeigt Inferenzfähigkeit. 

In ihren Leitlinien vom Februar 2025 hat die EU-Kommission eine wichtige Orientierung 
gegeben.   

Leitlinie: https://digital-strategy.ec.europa.eu/en/library/commission-publishes-
guidelines-ai-system-definition-facilitate-first-ai-acts-rules-application 

Die Leitlinien nennen konkret Systeme, die NICHT als KI-Systeme gelten: 

1. Systeme mit ausschließlich von Menschen definierten Regeln 

• Systeme, die "auf ausschließlich von natürlichen Personen definierten Regeln für 
das automatische Ausführen von Operationen beruhen" 

• Diese folgen vorab festgelegten, expliziten Anweisungen ohne Lern-, 
Schlussfolgerungs- und Modellierungsprozesse 

2. Einfache Datenverarbeitung 

• Datenbankverwaltungssysteme zur Sortierung/Filterung (z.B. SQL-Abfragen) 

• Standard-Tabellenkalkulationen ohne KI-Funktionen 

• Software für einfache statistische Berechnungen 

• Systeme für beschreibende Analysen und Visualisierungen 

3. Klassische Heuristik 

• Regelgestützte Ansätze mit vordefinierten Algorithmen 

• Systeme mit festen heuristischen Evaluierungsfunktionen 

4. Mathematische Optimierungssysteme 

• Lineare oder logistische Regressionsmethoden 

• Traditionelle physikalische Simulationen 

• Systeme, die seit Jahren konsolidiert genutzt werden und nicht über 
"grundlegende Datenverarbeitung" hinausgehen 

Die Grenze zwischen KI-System und herkömmlichen Softwaresystemen erläuft dort, wo 
Systeme nicht mehr nur explizite Anweisungen ausführen, sondern selbst ableiten, wie 
sie zu ihren Ausgaben kommen – unabhängig davon, ob dies durch maschinelles Lernen 
oder durch logikbasierte Inferenz geschieht. 

https://digital-strategy.ec.europa.eu/en/library/commission-publishes-guidelines-ai-system-definition-facilitate-first-ai-acts-rules-application
https://digital-strategy.ec.europa.eu/en/library/commission-publishes-guidelines-ai-system-definition-facilitate-first-ai-acts-rules-application
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Das Risiko von KI Systemen 
Die vielfältigen Risiken diskriminativer und generativer KI-Systeme wurzeln in 
fundamentalen technischen, gesellschaftlichen und strukturellen Gegebenheiten, die 
tief in der Architektur und Entwicklung dieser Technologien verankert sind. Generative 
und diskriminative KI repräsentieren zwei grundlegend verschiedene 
Herangehensweisen an maschinelles Lernen (automatisierte Mustererkennung aus 
Daten), die sich in ihrer Zielsetzung, Funktionsweise und Anwendung fundamental 
unterscheiden. Während diskriminative Modelle darauf ausgelegt sind, Grenzen 
zwischen verschiedenen Kategorien zu ziehen und bestehende Daten zu klassifizieren, 
erschaffen generative Modelle völlig neue Daten, die den Charakteristika ihrer 
Trainingsdaten ähneln. 

 

Abbildung 3: Unterschied zwischen diskriminativer und generativer KI. 

Im Gegensatz zu maschinellen Lernverfahren operieren regelbasierte Systeme auf einer 
völlig anderen Grundlage. Sie folgen expliziten, von Menschen definierten Wenn-Dann-
Regeln, die deterministisch und vollständig nachvollziehbar sind. Ein regelbasiertes 
System zur Hundeerkennung würde etwa festgelegte Kriterien prüfen: "WENN vier Beine 
UND Fell UND bellt UND wedelt mit dem Schwanz, DANN Hund". Diese Regeln werden 
von Experten manuell erstellt und kodifiziert. Das System lernt nichts aus Erfahrung – es 
führt lediglich vordefinierte Logik aus. Die Grenzen werden schnell deutlich: Was ist mit 
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einem dreibeinigen Hund? Mit einem Hund, der nicht bellt? Die Komplexität der realen 
Welt lässt sich nicht in endlichen Regelsets erfassen. 

Maschinelle Lernverfahren hingegen extrahieren ihre "Regeln" implizit aus Daten. Sie 
entdecken Muster, die Menschen möglicherweise nie explizit formulieren könnten – 
subtile Texturen, komplexe Formzusammenhänge oder abstrakte Konzepte, die sich der 
verbalen Beschreibung entziehen. Diese Muster sind in Millionen von Parametern 
kodiert, deren Zusammenspiel nicht mehr in menschlich verständliche Wenn-Dann-
Regeln übersetzbar ist. Hier liegt sowohl die Stärke als auch die Schwäche: Die Systeme 
können mit einer Komplexität umgehen, die regelbasierte Ansätze überfordert, büßen 
dafür aber Transparenz und Nachvollziehbarkeit ein. 

Diskriminative Modelle lernen die Entscheidungsgrenze zwischen verschiedenen 
Klassen direkt aus den Daten. Im dargestellten Beispiel wird ein Modell darauf trainiert, 
zwischen Hunden und Nicht-Hunden zu unterscheiden. Dazu erhält es gelabelte 
Trainingsdaten – Bilder von Hunden mit dem Label "Hund" und Bilder anderer Tiere 
(Pferd) mit dem Label "Pferd". Das Modell lernt spezifische Merkmale zu identifizieren, 
die Hunde von anderen Tieren unterscheiden: die charakteristische Schnauzenform, 
Ohrenstellung, Körperproportionen oder Fellstruktur. Nach dem Training kann es bei 
einem neuen, unbekannten Bild eine Wahrscheinlichkeit ausgeben, dass es sich um 
einen Hund handelt. Diese Modelle beantworten immer die Frage "Was ist das?" oder 
"Zu welcher Kategorie gehört das?". Diese Inferenz ist deterministisch im Sinne, dass 
dasselbe Eingabebild immer zur selben Ausgabe führt (bei gleichem Modellzustand). 
Das Modell wendet die während des Trainings gelernten Entscheidungsgrenzen 
konsistent an. Diskriminative Modelle fokussieren sich auf die Unterschiede zwischen 
Klassen. Ein Hundeerkennungsmodell muss nicht verstehen, wie ein "perfekter" Hund 
aussieht – es muss nur die Merkmale identifizieren, die Hunde zuverlässig von Nicht-
Hunden trennen. Es ignoriert dabei viele Details, die für die Klassifikation irrelevant sind. 

Generative Modelle hingegen lernen die vollständige Datenverteilung ihrer 
Trainingsdaten zu verstehen und zu reproduzieren. Sie erfassen nicht nur, was eine 
Pferd von einem Hund unterscheidet, sondern lernen die gesamte Vielfalt möglicher 
Hundeerscheinungen: verschiedene Fellmuster, Körperhaltungen, Farben und Rassen. 
Das Besondere ist ihre Fähigkeit zur Kreation: Durch die Eingabe von zufälligem 
Rauschen (Random Noise) können sie völlig neue, noch nie dagewesene Hundebilder 
erzeugen, die dennoch realistisch aussehen. Diese Modelle beantworten die Frage "Wie 
könnte ein neues Beispiel dieser Art aussehen?". Generative Modelle müssen die 
vollständige Struktur und alle Details ihrer Trainingsdaten erfassen. Ein Hundegenerator 
muss verstehen, wie Hundeaugen, -ohren, -nasen und -körper zusammenhängen, 
welche Variationen möglich sind und wie diese kohärent zu einem Gesamtbild 
kombiniert werden. Bei Sprachmodellen wie GPT erfolgt die Inferenz „wort-weise“ 
(präziser: token-weise): Das Modell berechnet Wahrscheinlichkeiten für das nächste 
Wort basierend auf dem bisherigen Kontext und "würfelt" dann gemäß dieser Verteilung. 
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Diese stochastische Natur bedeutet, dass dieselbe Eingabe zu unterschiedlichen 
Ausgaben führen kann, was sowohl Kreativität ermöglicht als auch Inkonsistenz 
verursacht. 

Die Art der Inferenz hat weitreichende Konsequenzen für Risiken und Anwendbarkeit. 
Diskriminative Inferenz ist vorhersagbar und reproduzierbar, was in kritischen 
Anwendungen wie medizinischer Diagnostik essentiell ist. Ihre Beschränkung auf 
vordefinierte Kategorien macht sie jedoch unflexibel. Generative Inferenz ermöglicht 
Innovation und Kreativität, ihre Unvorhersagbarkeit macht sie aber für 
sicherheitskritische Anwendungen problematisch. 

Regelbasierte Systeme bieten vollständige Kontrolle und Transparenz – ihre Inferenz ist 
nichts anderes als das Abarbeiten expliziter Logik. Doch ihre Unfähigkeit, aus Daten zu 
lernen und sich anzupassen, macht sie für komplexe, sich verändernde Domänen 
ungeeignet. Die Blackbox-Natur lernbasierter Systeme ist der Preis für ihre Adaptivität 
und Leistungsfähigkeit. 

In der Praxis führt dies zu völlig unterschiedlichen Anwendungsgebieten. Diskriminative 
Modelle dominieren in Bereichen wie medizinischer Diagnostik (Tumor oder kein 
Tumor?), Betrugserkennung (legitime oder betrügerische Transaktion?), Spam-Filterung 
(Spam oder kein Spam?) oder Gesichtserkennung (Person A oder Person B?). Sie sind 
effizient, benötigen oft weniger Trainingsdaten für gute Klassifikationsergebnisse und 
liefern direkt interpretierbare Wahrscheinlichkeiten. 

Generative Modelle revolutionieren hingegen kreative und produktive Bereiche: 
Textgenerierung (wie ChatGPT), Bildgenerierung (wie DALL-E oder Midjourney), 
Musikkomposition, Codegenerierung oder die Erstellung synthetischer Trainingsdaten. 
Sie ermöglichen Anwendungen wie Style Transfer, wo der Stil eines Kunstwerks auf ein 
Foto übertragen wird, oder Bildrestaurierung, wo fehlende Teile eines Bildes 
rekonstruiert werden. 

Generative Modelle sind typischerweise komplexer und ressourcenintensiver. Sie 
müssen die gesamte Datenverteilung modellieren, was exponentiell mehr Parameter 
und Rechenleistung erfordert als das bloße Ziehen von Entscheidungsgrenzen. Ein 
diskriminatives Modell zur Hundeerkennung könnte mit einigen Millionen Parametern 
auskommen, während ein generatives Modell, das fotorealistische Hundebilder 
erzeugen soll, Milliarden von Parametern benötigt. Diese Komplexität macht generative 
Modelle anfälliger für Probleme wie Mode Collapse (wenn das Modell nur eine 
begrenzte Vielfalt erzeugt) oder Halluzinationen (wenn unrealistische oder inkohärente 
Ausgaben generiert werden). 

Die Intransparenz moderner KI-Systeme entsteht durch ihre komplexe neuronale 
Architektur mit Millionen oder Milliarden von Parametern, deren Interaktionen selbst für 
Entwickler nicht mehr nachvollziehbar sind. Bei diskriminativen Modellen, die 
Entscheidungen über Menschen treffen, wird dies besonders kritisch, da niemand 
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erklären kann, warum beispielsweise ein Kreditantrag abgelehnt wurde. Generative 
Modelle verschärfen dieses Problem noch, da sie durch probabilistische Prozesse und 
Zufallselemente (Random Noise) bei jedem Durchlauf unterschiedliche Ergebnisse 
produzieren können. Die kontinuierlichen Updates und Modellverbesserungen führen 
zu einer ständigen Verschiebung der Entscheidungsgrundlagen, wodurch eine 
konsistente Bewertung der Systeme nahezu unmöglich wird. Diese Moving-Target-
Problematik macht es schwer, Verbesserungen objektiv zu messen oder regulatorische 
Standards durchzusetzen. 

Die Wurzel vieler Diskriminierungsprobleme liegt in der fundamentalen Abhängigkeit 
von Trainingsdaten, die unweigerlich historische und gesellschaftliche Ungleichheiten 
widerspiegeln. Diskriminative Modelle lernen Muster aus der Vergangenheit und 
projizieren diese in die Zukunft, wodurch bestehende Benachteiligungen zementiert 
werden. Ein Einstellungsalgorithmus, der mit historischen Daten trainiert wurde, in 
denen Frauen seltener in Führungspositionen waren, wird diese Verzerrung 
reproduzieren. Das Dilemma besteht darin, dass eine vollständige Bereinigung der 
Daten von allen gesellschaftlichen Mustern die Modelle realitätsfern und damit nutzlos 
machen würde, während die Beibehaltung dieser Muster Diskriminierung perpetuiert. 
Generative Modelle verstärken dieses Problem durch ihre Fähigkeit, neue Inhalte zu 
schaffen, die diese Verzerrungen in unvorhersehbarer Weise kombinieren und 
amplifizieren können. 

Generative KI-Systeme operieren ohne echtes Verständnis von Wahrheit oder Faktizität 
– sie sind statistische Mustererkennungsmaschinen, die plausibel klingende Ausgaben 
produzieren. Diese fundamentale Beschränkung führt zu Halluzinationen, bei denen 
Modelle mit absoluter Überzeugung falsche Informationen präsentieren. Die Ursache 
liegt in der Trainingsmethodik: Die Modelle lernen, welche Wortfolgen statistisch 
wahrscheinlich sind, nicht was faktisch korrekt ist. Diese Halluzinationen sind keine 
Bugs, sondern inhärente Eigenschaften der zugrundeliegenden Technologie. Das 
Finetuning zur Reduzierung offensichtlicher Fehler führt paradoxerweise oft zu 
subtileren, schwerer erkennbaren Falschinformationen, da die Modelle lernen, ihre 
Unsicherheit zu verbergen und stets selbstbewusst zu antworten. 

Die Dualität von KI-Systemen – ihre Verwendbarkeit für konstruktive wie destruktive 
Zwecke – ergibt sich aus ihrer Wertneutralität. Ein Bildgenerator kann sowohl für 
kreative Kunstprojekte als auch für Deepfakes missbraucht werden. Das durch 
Reinforcement Learning from Human Feedback (RLHF) antrainierte übermäßig 
freundliche Verhalten generativer Modelle schafft neue Manipulationsrisiken. Diese 
Systeme sind darauf optimiert, Nutzer zufriedenzustellen und können dabei subtile 
psychologische Beeinflussungstechniken einsetzen. Die sprachliche Eloquenz 
moderner Systeme verleiht ihren Ausgaben eine Autorität, die ihrer tatsächlichen 
Verlässlichkeit nicht entspricht. Menschen neigen dazu, gut formulierten Texten mehr 
zu vertrauen, unabhängig von deren Wahrheitsgehalt. 



[12]  Copyright November 2025 - Martin Prause – Natima GmbH 

Der enorme Ressourcenverbrauch resultiert aus dem exponentiellen Wachstum der 
Modellgrößen und der Notwendigkeit ständiger Neutrainings. Jede Aktualisierung 
erfordert massive Rechenleistung, was nicht nur ökologisch bedenklich ist, sondern 
auch eine Konzentration von KI-Fähigkeiten bei ressourcenstarken Akteuren fördert. Die 
ökologischen Kosten werden oft externalisiert und bleiben in der öffentlichen 
Diskussion unterrepräsentiert. Kleinere Organisationen können bei diesem Wettrüsten 
nicht mithalten, was zu einer problematischen Machtkonzentration führt. 

Die Datenschutzprobleme entstehen durch die fundamentale Funktionsweise des 
maschinellen Lernens, das große Datenmengen benötigt. Generative Modelle können 
unbeabsichtigt persönliche Informationen aus ihren Trainingsdaten reproduzieren – ein 
Phänomen, das als "Memorization" bekannt ist. Selbst anonymisierte Daten können 
durch geschickte Prompts wieder de-anonymisiert werden. Die kommerzielle 
Geheimhaltung verhindert oft eine unabhängige Überprüfung der verwendeten Daten 
und Trainingsmethoden. Nutzer wissen nicht, ob ihre Daten für das Training verwendet 
wurden oder werden, und haben keine Möglichkeit, dies zu kontrollieren oder zu 
widerrufen. 

Ein übergreifendes Problem ist die Verantwortungsdiffusion in der KI-Entwicklung und -
Anwendung. Entwickler verweisen auf die Nutzer, Nutzer auf die Entwickler, und beide 
auf die Trainingsdaten oder die inhärenten Eigenschaften der Technologie. Diese 
Verantwortungslücke wird durch die Blackbox-Natur der Systeme verstärkt – wenn 
niemand genau versteht, wie Entscheidungen zustande kommen, kann auch niemand 
zur Verantwortung gezogen werden. Die moralische Gleichgültigkeit der Systeme ist 
keine bewusste Entscheidung, sondern eine Konsequenz ihrer statistischen Natur. Sie 
optimieren mathematische Zielfunktionen ohne Verständnis für ethische Implikationen. 

Die beschriebenen Probleme werden durch Marktmechanismen verstärkt. Der 
Wettbewerbsdruck führt zu hastigen Veröffentlichungen unausgereifter Systeme. Die 
Monetarisierung von KI-Diensten schafft Anreize, Nutzerengagement über 
Wahrhaftigkeit zu stellen. Die Netzwerkeffekte führen zu Winner-takes-all-Dynamiken, 
die Innovation hemmen und Machtkonzentrationen fördern. Regulatorische 
Unsicherheit und die Geschwindigkeit technologischer Entwicklung überfordern 
Gesetzgeber, wodurch ein rechtsfreier Raum entsteht, in dem ethische Überlegungen 
oft hinter ökonomischen Interessen zurückstehen. 

Diese vielschichtigen Ursachen zeigen, dass die Risiken von KI-Systemen nicht durch 
einfache technische Fixes oder regulatorische Maßnahmen allein zu lösen sind, 
sondern einen ganzheitlichen Ansatz erfordern, der technische, ethische, rechtliche 
und gesellschaftliche Dimensionen gleichermaßen berücksichtigt. 
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Interessante Dokumentation: Social Dilemma - Trailer: 
https://www.youtube.com/watch?v=uaaC57tcci0 

  

https://www.youtube.com/watch?v=uaaC57tcci0
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KI-Risikoklassen 
Die EU verfolgt mit der KI-Verordnung bewusst einen risikobasierten Ansatz, der auf drei 
zentralen Überlegungen fußt. Im Kern steht das Prinzip der Verhältnismäßigkeit, das 
anerkennt, dass nicht jede KI-Anwendung dieselben Gefahren birgt. Eine Regulierung, 
die proportional zum tatsächlichen Risiko ausgestaltet ist, vermeidet eine 
Überregulierung bei harmlosen Anwendungen und stellt sicher, dass regulatorische 
Eingriffe nur dort erfolgen, wo sie tatsächlich gerechtfertigt sind. 

Eng damit verbunden ist das Ziel der Innovationsförderung. Die Verordnung sucht 
gezielt die Balance zwischen dem notwendigen Schutz der Bürger und dem 
technologischen Fortschritt. Niedrigschwellige KI-Anwendungen sollen nicht durch 
übermäßige bürokratische Hürden in ihrer Entwicklung behindert werden, um die 
Wettbewerbsfähigkeit europäischer Unternehmen im globalen Technologiewettbewerb 
zu erhalten und zu stärken. 

Schließlich ermöglicht der risikobasierte Ansatz einen Fokus auf tatsächliche Gefahren. 
Die begrenzten regulatorischen Ressourcen werden gezielt auf kritische Bereiche 
konzentriert, wo der Schutz von Grundrechten, Gesundheit und Sicherheit tatsächlich 
erforderlich ist. Diese Fokussierung gewährleistet einen effizienten Einsatz der 
Aufsichtskapazitäten und vermeidet eine Verzettelung der Kontrollmechanismen auf 
weniger kritische Anwendungsfelder. 

Die EU-KI-Verordnung definiert in Artikel 2 verschiedene Bereiche und 
Anwendungsfälle, die explizit vom Geltungsbereich der Verordnung ausgenommen 
sind. Diese Ausnahmen umfassen: 

• Militärische Zwecke - KI-Systeme, die ausschließlich für militärische Zwecke 
entwickelt oder eingesetzt werden 

• Nationale Sicherheit - Systeme im Bereich der nationalen Sicherheit bleiben in 
der Zuständigkeit der Mitgliedstaaten 

• Wissenschaftliche Forschung und Entwicklung - KI-Systeme, die ausschließlich 
für Forschungszwecke entwickelt und genutzt werden 

• Rein persönliche Nutzung - KI-Systeme, die von natürlichen Personen für 
ausschließlich persönliche, nicht-berufliche Tätigkeiten verwendet werden 

• Internationale Organisationen - Behörden dritter Länder und internationale 
Organisationen im Rahmen internationaler Abkommen zur Strafverfolgung und 
justiziellen Zusammenarbeit 

• Open-Source-KI - Grundsätzlich ausgenommen, außer bei Einsatz als 
Hochrisiko-KI-System oder für verbotene Praktiken 

Die Risikoklassen sind wie folgt 
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Abbildung 4: Übersicht über die KI-Risikoklassen. 

Bei der Risikoklassifizierung fällt auf, dass zwischen KI-Systemen und KI-Modellen 
unterschieden wird. Ein KI-System ist nach Artikel 3 Nr. 1 das komplette, einsatzbereite 
maschinengestützte System, das für einen autonomen Betrieb ausgelegt ist und aus 
Eingaben ableitet, wie es Ausgaben erstellt. Es umfasst nicht nur das Modell selbst, 
sondern die gesamte Anwendung mit ihrer Benutzeroberfläche, Datenverarbeitung, 
Integration in Geschäftsprozesse und dem spezifischen Verwendungskontext. Wenn Sie 
beispielsweise ChatGPT nutzen, ist das gesamte Produkt mit seiner Weboberfläche, 
den Sicherheitsvorkehrungen und der Einbettung in einen bestimmten Nutzungskontext 
das KI-System. 

Um nun herauszufinden unter welche Risikoklasse ein KI-System fällt gibt es hier einen 
Leitfragebogen der Bundesnetzagentur: 

Link: 
https://www.bundesnetzagentur.de/DE/Fachthemen/Digitales/KI/2_Risiko/kompass/st
art.html 

Verbotene KI-Systeme 
Die KI-Verordnung definiert in Artikel 5 einen umfassenden Katalog von vollständig 
verbotenen KI-Praktiken, die als unvereinbar mit den Grundwerten der EU gelten. Diese 
Verbote zielen darauf ab, besonders schädliche und missbräuchliche Verwendungen 
von KI zu unterbinden. 

Link: https://ai-act-law.eu/de/artikel/5/ 

https://www.bundesnetzagentur.de/DE/Fachthemen/Digitales/KI/2_Risiko/kompass/start.html
https://www.bundesnetzagentur.de/DE/Fachthemen/Digitales/KI/2_Risiko/kompass/start.html
https://ai-act-law.eu/de/artikel/5/
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Manipulation und Ausnutzung von Schwächen 

Verboten sind KI-Systeme, die unterschwellige Beeinflussung außerhalb des 
Bewusstseins oder absichtlich manipulative und täuschende Techniken einsetzen, um 
das Verhalten von Personen so zu verändern, dass ihre Entscheidungsfähigkeit 
beeinträchtigt wird und ihnen oder anderen erheblicher Schaden zugefügt wird. Ebenso 
untersagt ist die Ausnutzung von Vulnerabilitäten bestimmter Personengruppen 
aufgrund ihres Alters, einer Behinderung oder ihrer sozialen oder wirtschaftlichen 
Situation, wenn dadurch schädliche Verhaltensänderungen bewirkt werden. 

Social Scoring und Kriminalitätsprognose 

Die Verordnung verbietet Social-Scoring-Systeme, die Menschen über einen 
bestimmten Zeitraum aufgrund ihres sozialen Verhaltens oder persönlicher 
Eigenschaften bewerten und dadurch zu ungerechtfertigter Benachteiligung in anderen 
Lebensbereichen führen. Ebenfalls verboten ist die Vorhersage von Straftaten 
ausschließlich auf Basis von Profiling oder der Bewertung persönlicher Merkmale, es sei 
denn, das System unterstützt lediglich eine bereits auf objektiven Fakten basierende 
menschliche Bewertung. 

Biometrische Überwachung und Kategorisierung 

Strikt untersagt ist das ungezielte Auslesen von Gesichtsbildern aus dem Internet oder 
von Überwachungsaufnahmen zur Erstellung oder Erweiterung von 
Gesichtserkennungsdatenbanken. Die Emotionserkennung am Arbeitsplatz und in 
Bildungseinrichtungen ist grundsätzlich verboten, außer sie erfolgt aus medizinischen 
oder Sicherheitsgründen. KI-Systeme zur biometrischen Kategorisierung, die sensible 
Merkmale wie Rasse, politische Einstellungen, Gewerkschaftszugehörigkeit, religiöse 
Überzeugungen oder sexuelle Orientierung ableiten, sind ebenfalls unzulässig. 

Biometrische Echtzeit-Fernidentifizierung 

Die biometrische Echtzeit-Fernidentifizierung in öffentlichen Räumen zu 
Strafverfolgungszwecken ist grundsätzlich verboten, kennt jedoch drei eng begrenzte 
Ausnahmen: die Suche nach Opfern von Entführung, Menschenhandel oder vermissten 
Personen; die Abwendung unmittelbarer Gefahren für Leben und körperliche 
Unversehrtheit oder von Terroranschlägen; sowie die Aufspürung von Personen, die 
schwerer Straftaten verdächtigt werden (mit Mindeststrafe von vier Jahren 
Freiheitsentzug). Für diese Ausnahmen gelten strenge Verfahrensvorschriften: Die 
Verwendung erfordert eine vorherige Genehmigung durch eine Justizbehörde oder 
unabhängige Verwaltungsbehörde, wobei nur in dringenden Fällen zunächst ohne 
Genehmigung begonnen werden darf (diese muss dann innerhalb von 24 Stunden 
eingeholt werden). Die Mitgliedstaaten müssen detaillierte nationale Vorschriften 
erlassen und können sogar strengere Regelungen vorsehen. Zudem besteht eine 
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umfassende Berichtspflicht gegenüber den Aufsichtsbehörden und der EU-
Kommission. 

Diese Verbote gelten zusätzlich zu anderen bestehenden EU-Rechtsvorschriften und 
sollen sicherstellen, dass KI-Technologien nicht zur Untergrabung fundamentaler 
Rechte und Freiheiten eingesetzt werden können. 

Interessante Dokumentation: Unknown: Killer Robots - Trailer: 
https://www.youtube.com/watch?v=YsSzNOpr9cE 

Hochrisiko-KI-Systeme 
Die KI-Verordnung definiert Hochrisiko-KI-Systeme über zwei verschiedene Wege: 
einerseits über die Integration in bereits regulierte Produkte (Anhang I) und andererseits 
über den Einsatz in besonders sensiblen Anwendungsbereichen (Anhang III). 

Hochrisiko-KI nach Anhang I (Produktbezogen) 

Ein KI-System gilt als Hochrisiko-KI, wenn es entweder selbst ein reguliertes Produkt ist 
oder als Sicherheitsbauteil eines regulierten Produkts verwendet wird, das unter die in 
Anhang I aufgeführten EU-Rechtsvorschriften fällt.  

Link: https://ai-act-law.eu/de/anhang/1/ 

Zusätzlich muss für dieses Produkt eine Konformitätsbewertung durch Dritte 
erforderlich sein, bevor es auf den EU-Markt gebracht werden darf. In Anhang I sind 
zwanzig Produktgesetze gelistet, darunter die Funkanlagen-Richtlinie, die 
Spielzeugsicherheits-Richtlinie, die Maschinenrichtlinie und die 
Medizinprodukteverordnung. 

Harmonisierungsrechtsvorschriften sind EU-weite Regelungen, die einheitliche 
technische Standards und Sicherheitsanforderungen für bestimmte Produktkategorien 
festlegen. Sie dienen dazu, Handelshemmnisse innerhalb des europäischen 
Binnenmarkts zu beseitigen und gleichzeitig ein hohes Schutzniveau für Verbraucher, 
Arbeitnehmer und Umwelt zu gewährleisten. Diese Vorschriften schaffen gemeinsame 
Regeln für das Inverkehrbringen von Produkten in der gesamten EU, sodass Hersteller 
ihre Produkte nach einheitlichen Standards entwickeln und in allen EU-Mitgliedstaaten 
vertreiben können. Im Kontext der KI-Verordnung sind diese 
Harmonisierungsvorschriften von besonderer Bedeutung, da KI-Systeme, die in bereits 
regulierte Produkte integriert werden oder als deren Sicherheitsbauteile fungieren, 
automatisch als Hochrisiko-KI-Systeme eingestuft werden können.  

Für den Medizinproduktebereich sind zwei zentrale EU-Verordnungen von 
herausragender Bedeutung: 

Die Verordnung (EU) 2017/745 über Medizinprodukte (MDR) regelt umfassend die 
Anforderungen an Medizinprodukte, von der Entwicklung über die Herstellung bis zum 

https://www.youtube.com/watch?v=YsSzNOpr9cE
https://ai-act-law.eu/de/anhang/1/
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Inverkehrbringen. Diese Verordnung ersetzt die früheren Richtlinien und stellt sicher, 
dass alle Medizinprodukte – von einfachen Pflastern bis zu komplexen Implantaten – 
strenge Sicherheits- und Leistungsanforderungen erfüllen müssen. 

Die Verordnung (EU) 2017/746 über In-vitro-Diagnostika (IVDR) behandelt speziell 
diagnostische Medizinprodukte, die außerhalb des menschlichen Körpers verwendet 
werden, wie Bluttests, Schwangerschaftstests oder COVID-19-Schnelltests. Beide 
Verordnungen verlangen je nach Risikoklasse des Produkts eine Konformitätsbewertung 
durch benannte Stellen. 

Wenn ein KI-System als Medizinprodukt eingestuft wird oder als Sicherheitsbauteil 
eines Medizinprodukts fungiert, unterliegt es automatisch den strengen Anforderungen 
der KI-Verordnung für Hochrisiko-Systeme. Dies bedeutet, dass Hersteller nicht nur die 
medizinprodukterechtlichen Anforderungen erfüllen müssen, sondern zusätzlich die 
spezifischen KI-Anforderungen wie Risikomanagement, Datenqualität, technische 
Dokumentation, menschliche Aufsicht und Cybersicherheit nach Artikel 8-15 der KI-
Verordnung beachten müssen. Diese doppelte Regulierung stellt sicher, dass KI-
gestützte Medizinprodukte sowohl die etablierten medizinischen Sicherheitsstandards 
als auch die neuen KI-spezifischen Anforderungen erfüllen, um Patienten und Anwender 
optimal zu schützen. 

Hochrisiko-KI nach Anhang III (Anwendungsbezogen) 

KI-Systeme werden auch dann als hochriskant eingestuft, wenn sie in einem der 
folgenden acht sensiblen Bereiche eingesetzt werden: 

Sensible Anwendungsbereiche: 

1. Biometrie 

2. Kritische Infrastruktur 

3. Allgemeine und berufliche Bildung 

4. Beschäftigung, Personalmanagement und Zugang zur Selbstständigkeit 

5. Zugang zu grundlegenden privaten und öffentlichen Diensten 

6. Strafverfolgung 

7. Migration, Asyl und Grenzkontrolle 

8. Rechtspflege und demokratische Prozesse 

Ausnahmen und Besonderheiten 

Nicht jedes KI-System in den genannten Bereichen ist automatisch hochriskant. Eine 
Ausnahme besteht, wenn das System kein erhebliches Risiko für Gesundheit, Sicherheit 
oder Grundrechte darstellt – etwa wenn es nur für enge verfahrenstechnische Aufgaben 
bestimmt ist, lediglich Ergebnisse menschlicher Tätigkeiten verbessert oder nur 
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vorbereitende Aufgaben übernimmt. Wichtig: Profiling natürlicher Personen gilt jedoch 
immer als hochriskant, unabhängig von diesen Ausnahmen. 

Für alle Hochrisiko-KI-Systeme gelten strenge Anforderungen gemäß Artikel 8-15 der KI-
Verordnung, darunter die Einrichtung eines Risikomanagementsystems, 
Qualitätskriterien für Daten, technische Dokumentation, Protokollierungsfunktionen, 
Transparenzpflichten sowie Anforderungen an Genauigkeit, Robustheit und 
Cybersicherheit. 

KI-Systeme mit begrenztem Risiko 
Die Bezeichnung "KI-Systeme mit begrenztem Risiko" ist eine interpretative 
Hilfskategorie. Artikel 50 KI-VO trägt die Überschrift: "Transparenzpflichten für Anbieter 
und Betreiber bestimmter KI-Systeme". Die Verordnung selbst spricht in den 
Erwägungsgründen davon, dass diese Systeme "ein spezifisches Manipulations- oder 
Täuschungsrisiko bergen". Sie stellen also durchaus ein Risiko dar, aber eines, das 
durch Transparenz adäquat adressiert werden kann (interpretiert als „begrenztes 
Risiko“), ohne die umfangreichen Anforderungen für Hochrisiko-Systeme.  

KI-Systeme mit geringem oder keinem Risiko 
Die Klasse der KI-Systeme mit keinem oder geringem Risiko wird als Residualkategorie 
aufgeführt und ergibt sich durch Ausschluss. Es sind alle KI-Systeme, die: 

• NICHT unter die verbotenen Praktiken fallen (Kapitel 2) 

• NICHT als Hochrisiko-KI-Systeme eingestuft werden (Kapitel 3) 

• NICHT den Transparenzpflichten unterliegen (Kapitel 4) 

• NICHT als GPAI-Modelle gelten (Kapitel 5) 

In Erwägungsgrund 15 wird dies angedeutet: "Die überwiegende Mehrheit der KI-
Systeme stellt ein geringes oder gar kein Risiko für die Grundrechte dar und kann daher 
ohne weitere Einschränkungen entwickelt und verwendet werden." 

KI-Modell mit allgemeinem Verwendungszweck 
Ein KI-Modell mit allgemeinem Verwendungszweck (GPAI-Modell – General Purpose 
Artificial Intelligence Model) hingegen ist nach Artikel 3 Nr. 63 ein KI-Modell, das mit 
einem hohen Maß an Allgemeingültigkeit trainiert wurde und in der Lage ist, eine breite 
Palette unterschiedlicher Aufgaben zu erfüllen, unabhängig von der Art seiner 
Markteinführung und integrierbar in verschiedene nachgelagerte Systeme. GPT-4, 
Claude oder LLaMA sind solche Modelle – sie sind die trainierten neuronalen Netze mit 
ihren Parametern, die noch in keine spezifische Anwendung eingebettet sind. 

Die Differenzierung folgt der Wertschöpfungskette der KI-Industrie. Unternehmen wie 
OpenAI, Anthropic oder Meta entwickeln Grundlagenmodelle (Foundation Models), die 
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dann von tausenden anderen Unternehmen in ihre spezifischen Anwendungen integriert 
werden. Ein einziges GPT-Modell kann gleichzeitig in einem Kundenservice-Chatbot, 
einem medizinischen Diagnosesystem und einem Bildungstool verwendet werden – drei 
völlig unterschiedliche KI-Systeme mit unterschiedlichen Risikoprofilen. 

Diese Realität erforderte eine doppelte Regulierungsstrategie. Die Modellentwickler 
können nicht für jeden möglichen Verwendungszweck ihrer Modelle verantwortlich 
gemacht werden, da sie diese oft nicht einmal kennen. Gleichzeitig haben sie durch die 
Gestaltung der Grundlagenmodelle enormen Einfluss auf die Sicherheit und 
Leistungsfähigkeit aller darauf aufbauenden Systeme. Systemintegratoren wiederum 
kennen ihren spezifischen Anwendungsfall, haben aber keinen direkten Einfluss auf die 
Eigenschaften des zugrundeliegenden Modells. 

Kapitel 5 der KI-Verordnung adressiert genau diese Herausforderung durch gestufte 
Verantwortlichkeiten. GPAI-Modellanbieter müssen unabhängig vom späteren 
Verwendungszweck bestimmte Grundpflichten erfüllen: technische Dokumentation 
erstellen, Informationen für nachgelagerte Anbieter bereitstellen, Urheberrechts-
Compliance sicherstellen und eine Zusammenfassung der verwendeten Trainingsdaten 
veröffentlichen. Bei Modellen mit systemischem Risiko (über 10^25 FLOPs) kommen 
weitere Pflichten hinzu wie Modellbewertungen, adversariale Tests und erweiterte 
Cybersicherheitsmaßnahmen. Die Systemanbieter, die diese Modelle in ihre 
Anwendungen integrieren, tragen dann die Verantwortung für die spezifische 
Verwendung. Sie müssen je nach Risikoklasse ihres Systems die entsprechenden 
Anforderungen der Kapitel 2 bis 4 erfüllen. Ein Unternehmen, das GPT-5 in ein 
Bewerbermanagementsystem integriert, muss die Hochrisiko-Anforderungen erfüllen, 
während ein Anbieter, der dasselbe Modell für ein Videospiel nutzt, keine besonderen 
Pflichten hat. 
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Umsetzungszeitplan 
Die EU hat sich für einen gestaffelten Zeitplan über sechs Jahre entschieden, der die 
unterschiedliche Dringlichkeit der Risiken, die Komplexität der Umsetzung und die 
wirtschaftlichen Realitäten der betroffenen Akteure widerspiegelt. Diese zeitliche 
Staffelung folgt einer klaren Priorisierung: Was am gefährlichsten ist, wird zuerst 
reguliert, während komplexere Integrationsprozesse mehr Vorbereitungszeit erhalten. 

Die verbotenen KI-Praktiken treten bereits nach sechs Monaten (Februar 2025) in Kraft, 
weil hier sofortiger Handlungsbedarf besteht. Systeme, die Menschen manipulieren, 
Social Scoring betreiben oder biometrische Massenüberwachung ermöglichen, stellen 
eine unmittelbare Gefahr für Grundrechte dar. Parallel dazu wird die KI-Kompetenz 
verpflichtend, da sie die Grundlage für den verantwortungsvollen Umgang mit allen KI-
Systemen bildet. 

 

 

Abbildung 5: Zeitplan der Umsetzung der EU KI-Verordnung. 

Die unterschiedlichen Fristen für Anhang III (August 2026) und Anhang I (August 2027) 
für Hochrisiko-KI-Systeme spiegeln fundamentale Unterschiede in der Natur dieser 
Systeme wider. Anhang III erfasst Stand-alone KI-Systeme in kritischen Bereichen wie 
Personalwesen, Bildung oder Strafverfolgung. Diese Systeme sind oft reine 
Softwarelösungen, die relativ schnell an neue Anforderungen angepasst werden 
können. Ein Bewerbermanagementsystem oder eine Kreditwürdigkeitsprüfung kann 
binnen eines Jahres technisch und organisatorisch umgestellt werden. 

Anhang I hingegen betrifft eingebettete KI-Systeme in bereits stark regulierten 
Produkten wie Medizingeräten, Maschinen oder Fahrzeugen. Diese Systeme unterliegen 
bereits komplexen Zulassungsverfahren nach der Medizinprodukteverordnung (MDR), 
der Maschinenverordnung oder anderen sektorspezifischen Regelungen. Die Integration 
der KI-Anforderungen in diese bestehenden Konformitätsbewertungsverfahren erfordert 
nicht nur technische Anpassungen, sondern auch die Erweiterung der Kompetenzen bei 
benannten Stellen, die Harmonisierung von Prüfverfahren und die Abstimmung 
zwischen verschiedenen Regulierungsbehörden. Diese zusätzliche Komplexität 
rechtfertigt die längere Übergangsfrist von drei Jahren. 
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Öffentliche Verwaltungen erhalten mit der Frist bis August 2030 die längste 
Übergangszeit für ihre bestehenden Systeme. Behörden arbeiten oft mit Legacy-
Systemen, die über Jahre gewachsen sind und deren Modernisierung komplexe 
Vergabeverfahren, Haushaltsgenehmigungen und oft auch Gesetzesänderungen 
erfordert. Ein Sozialbehördensystem, das Leistungsansprüche prüft, oder ein 
Polizeisystem zur Risikoanalyse kann nicht einfach ausgetauscht werden – es muss in 
die gesamte Verwaltungsarchitektur integriert bleiben, während es schrittweise 
angepasst wird. Zudem haben öffentliche Stellen oft nicht die Flexibilität privater 
Unternehmen, schnell neue Experten einzustellen oder externe Dienstleister zu 
beauftragen. 

Der Bestandsschutz ist ein Prinzip der Verhältnismäßigkeit. Systeme, die legal auf den 
Markt gebracht wurden und unverändert weiterlaufen, genießen Vertrauensschutz. Ein 
Unternehmen, das 2023 Millionen in ein KI-System investiert hat, soll dieses nicht nach 
drei Jahren verschrotten müssen, wenn es weiterhin sicher funktioniert. Dieser Schutz 
gilt jedoch nur, solange das System nicht erheblich geändert wird. Eine erhebliche 
Änderung liegt vor, wenn die Änderung so substanziell ist, dass sie die Risikobeurteilung 
des Systems beeinflussen könnte. Der Austausch eines neuronalen Netzes durch ein 
leistungsfähigeres Modell, die Erweiterung des Anwendungsbereichs von der 
Vorauswahl auf die finale Entscheidung oder die Integration neuer Datenquellen, die 
sensitive Merkmale enthalten könnten – all dies würde als erheblich gelten. Hingegen 
wären Bugfixes, Sicherheitsupdates oder marginale Performanceverbesserungen keine 
erheblichen Änderungen. 

Die Unterscheidung zwischen neuen und bestehenden Systemen schafft einen Anreiz 
für frühe Compliance. Unternehmen, die ab August 2026 ein neues Hochrisiko-System 
einführen wollen, müssen von Anfang an alle Anforderungen erfüllen. Dies verhindert, 
dass in der Übergangsphase noch schnell nicht-konforme Systeme auf den Markt 
geworfen werden. Gleichzeitig ermöglicht es bestehenden Systemen, weiterzulaufen 
und schrittweise modernisiert zu werden, was wirtschaftlich oft sinnvoller ist als ein 
kompletter Neustart. 

Ein Unternehmen mit einem bestehenden KI-Recruitingsystem (Anhang III) von 2023 hat 
drei Optionen: 

1. System unverändert lassen → Keine KI-VO-Pflichten 

2. System erheblich ändern → Muss ab Änderung KI-VO erfüllen 

3. Neues System einführen → Muss ab 02.08.2026 KI-VO erfüllen 

Die unterschiedlichen Fristen für Anhang I (2027) und Anhang III (2026) reflektieren, 
dass eingebettete KI-Systeme in regulierten Produkten mehr Zeit für die Anpassung 
benötigen. 
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Die GPAI-Regelungen treten bereits nach zwölf Monaten (August 2025) in Kraft, obwohl 
ihre volle Wirkung erst später eintritt. Dies reflektiert die zentrale Rolle dieser 
Grundlagenmodelle im KI-Ökosystem. Ein nicht-konformes GPT- oder Claude-Modell 
könnte tausende nachgelagerte Anwendungen beeinflussen. Die frühe Regulierung gibt 
Modellanbietern Zeit, ihre Dokumentations- und Transparenzpflichten zu etablieren, 
bevor die Systemintegratoren ab 2026/2027 darauf aufbauen müssen. 

Aktueller Stand: November 2025 
Die formale Benennung der Benannten Stellen ist noch nicht abgeschlossen. Das 
Gesetzgebungsverfahren befindet sich derzeit in der Phase der Länder- und 
Verbändeanhörung (eingeleitet am 12. September 2025). Die EU-KI-Verordnung sah 
eigentlich vor, dass bis zum 2. August 2025 mindestens eine notifizierende Behörde und 
mindestens eine Marktüberwachungsbehörde eingerichtet werden sollte. Diese Frist 
konnte aufgrund der Regierungsneubildung nicht eingehalten werden. 

Link: https://bmds.bund.de/service/gesetzgebungsverfahren/gesetz-zur-
durchfuehrung-der-ki-verordnung 

Nächste Schritte im Gesetzgebungsverfahren 

1. Laufend: Stellungnahmen zur Länder- und Verbändeanhörung 

2. Ausstehend: Kabinettbeschluss (Regierungsentwurf) 

3. Ausstehend: Stellungnahme im Bundesrat 

4. Ausstehend: Lesungen im Bundestag 

5. Ausstehend: Inkrafttreten des Gesetzes 

Benannte Stellen / Notifizierte Stellen 
Benannte Stellen oder notifizierte Stellen (Notified Bodies) sind funktional identisch. 
Es handelt sich um von Mitgliedstaaten designierte und bei der EU-Kommission 
notifizierte Prüforganisationen, die: 

• Unabhängige Konformitätsbewertungen durchführen 

• Für bestimmte Hochrisiko-KI-Systeme obligatorisch einzuschalten sind 

• Technische Dokumentation prüfen und Zertifikate ausstellen 

• Eine Kennnummer haben, die bei externer Prüfung neben der CE-Kennzeichnung 
erscheint 

Die Benannten Stellen werden erst nach Abschluss des Gesetzgebungsverfahrens 
formal etabliert und arbeitsfähig sein. Der Referenzentwurf ist unter folgendem Link 
einsehbar: 

https://bmds.bund.de/service/gesetzgebungsverfahren/gesetz-zur-durchfuehrung-der-ki-verordnung
https://bmds.bund.de/service/gesetzgebungsverfahren/gesetz-zur-durchfuehrung-der-ki-verordnung
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https://bmds.bund.de/fileadmin/BMDS/Dokumente/Gesetzesvorhaben/CDR_Anlage1-
250911_RefE_KIVO-Durchf%C3%BChrungsgesetz_Entwurf_barrierefrei.pdf 

Der Referenzentwurf sieht einen hybriden Ansatz vor, bei dem bestehende Strukturen 
genutzt und durch neue Institutionen ergänzt werden: 

1. Bundesnetzagentur (BNetzA) wird zur zentralen Institution mit mehreren Funktionen: 

• Auffangzuständigkeit als Marktüberwachungsbehörde für nicht anderweitig 
zugeordnete Bereiche 

• Koordinierungs- und Kompetenzzentrum für die KI-Verordnung (KoKIVO) 

• Zentrale Anlaufstelle und Beschwerdestelle 

• Betrieb eines KI-Reallabors 

• Unabhängige KI-Marktüberwachungskammer (UKIM) für besonders sensible 
Bereiche 

Link: https://www.bundesnetzagentur.de/DE/Fachthemen/Digitales/KI/start_ki.html 

2. Sektorspezifische Behörden behalten ihre Zuständigkeit in ihren jeweiligen 
Bereichen: 

• Bundesanstalt für Finanzdienstleistungsaufsicht (BaFin) für KI-Systeme im 
Finanzsektor 

• Bestehende Marktüberwachungsbehörden für Produkte nach Anhang I Abschnitt 
A der KI-Verordnung: https://ai-act-law.eu/de/anhang/1/ 

• Bundesamt für Sicherheit in der Informationstechnik (BSI) als Übergangslösung 
für Cybersicherheit 

Für Medizinprodukte gilt eine spezielle Regelung: 

• Die bereits nach dem Medizinprodukterecht-Durchführungsgesetz zuständigen 
Marktüberwachungsbehörden bleiben auch für KI-Systeme in Medizinprodukten 
zuständig 

• Die bestehenden Strukturen der Medizinprodukte-Überwachung werden somit in 
das neue System integriert, ohne Doppelstrukturen zu schaffen 

3. Deutsche Akkreditierungsstelle übernimmt die Bewertung und Überwachung von 
Konformitätsbewertungsstellen 

Link: https://www.dakks.de/de/home.html 

Im weiteren Verlauf sind die benannten Stellen in folgender Datenbank zu finden: 

Link: https://webgate.ec.europa.eu/single-market-compliance-space/notified-bodies  

https://bmds.bund.de/fileadmin/BMDS/Dokumente/Gesetzesvorhaben/CDR_Anlage1-250911_RefE_KIVO-Durchf%C3%BChrungsgesetz_Entwurf_barrierefrei.pdf
https://bmds.bund.de/fileadmin/BMDS/Dokumente/Gesetzesvorhaben/CDR_Anlage1-250911_RefE_KIVO-Durchf%C3%BChrungsgesetz_Entwurf_barrierefrei.pdf
https://www.bundesnetzagentur.de/DE/Fachthemen/Digitales/KI/start_ki.html
https://ai-act-law.eu/de/anhang/1/
https://www.dakks.de/de/home.html
https://webgate.ec.europa.eu/single-market-compliance-space/notified-bodies
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Verpflichtungen nach Risikostufen für Medizinprodukte 
Die Medical Device Regulation (MDR) definiert ein Medizinprodukt als jedes Instrument, 
jeden Apparat, jedes Gerät, jede Software, jedes Implantat, Reagenz, Material oder 
jeden anderen Gegenstand, der vom Hersteller zur Anwendung beim Menschen 
bestimmt ist. Entscheidend ist dabei, dass das Produkt allein oder in Kombination 
spezifische medizinische Zwecke erfüllen soll. Diese umfassen die Diagnose, 
Verhütung, Überwachung, Vorhersage, Prognose, Behandlung oder Linderung von 
Krankheiten sowie die Diagnose, Überwachung, Behandlung, Linderung oder 
Kompensierung von Verletzungen oder Behinderungen. Ebenfalls eingeschlossen sind 
Produkte zur Untersuchung, zum Ersatz oder zur Veränderung der Anatomie oder 
physiologischer bzw. pathologischer Vorgänge sowie zur Gewinnung von Informationen 
durch In-vitro-Untersuchungen von Proben menschlichen Ursprungs, einschließlich 
Organ-, Blut- und Gewebespenden. 

Link: https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:02017R0745-
20230320 

Das zentrale Abgrenzungskriterium zu Arzneimitteln liegt in der Art der Hauptwirkung: 
Die bestimmungsgemäße Hauptwirkung eines Medizinprodukts wird nicht durch 
pharmakologische, immunologische oder metabolische Mittel erreicht, wenngleich die 
Wirkungsweise durch solche Mittel unterstützt werden kann. Dies bedeutet, dass 
Medizinprodukte primär physikalisch, mechanisch oder durch Software wirken, 
während Arzneimittel ihre Hauptwirkung durch chemisch-biologische Prozesse 
entfalten. 

Die MDR schließt explizit auch Produkte zur Empfängnisverhütung oder -förderung 
sowie Produkte ein, die speziell für die Reinigung, Desinfektion oder Sterilisation von 
Medizinprodukten bestimmt sind. 

Einen Sonderfall bilden Produkte ohne medizinische Zweckbestimmung, die dennoch 
den Anforderungen der MDR genügen müssen. Hierzu zählen beispielsweise 
ästhetische Laser zur Hautbehandlung oder Geräte zur Fettabsaugung für kosmetische 
Zwecke. Diese Produkte haben primär ästhetische Zielsetzungen, bergen aber ähnliche 
Risiken wie vergleichbare Medizinprodukte. Welche Produkte konkret zu diesen 
Sonderfällen zählen, ist in Anhang XVI der MDR abschließend festgelegt. Durch diese 
Regelung wird sichergestellt, dass auch nicht-medizinische Produkte mit 
vergleichbarem Risikoprofil denselben Sicherheits- und Leistungsanforderungen 
unterliegen wie Medizinprodukte. 

https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:02017R0745-20230320
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:02017R0745-20230320
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Abbildung 6: Klassifizierung von Medizinprodukten gemäß MDR. 

Die In-vitro-Diagnostika-Verordnung (IVDR) definiert ein In-vitro-Diagnostikum als ein 
Medizinprodukt, das als Reagenz, Reagenzprodukt, Kalibrator, Kontrollmaterial, Kit, 
Instrument, Apparat, Gerät, Software oder System konzipiert ist und vom Hersteller zur 
In-vitro-Untersuchung von aus dem menschlichen Körper stammenden Proben 
bestimmt ist. Hierzu zählen Blut und Blutbestandteile, Gewebe, Körperflüssigkeiten 
sowie andere Proben menschlichen Ursprungs, die ausschließlich oder hauptsächlich 
dazu dienen, Informationen zu gewinnen. 

Die gewonnenen Informationen betreffen verschiedene diagnostische Bereiche. Im 
Zentrum stehen Erkenntnisse über physiologische oder pathologische Prozesse oder 
Zustände, die Aufschluss über den Gesundheitszustand eines Menschen geben. Dazu 
gehört die Feststellung angeborener körperlicher oder geistiger Beeinträchtigungen 
sowie die Ermittlung von Prädispositionen für bestimmte Krankheiten oder 
Gesundheitszustände. Ein weiterer wichtiger Anwendungsbereich ist die Bestimmung 
der Sicherheit und Verträglichkeit bei potenziellen Empfängern von Blut, Gewebe oder 
Organen, was für die Transfusions- und Transplantationsmedizin essentiell ist. 

In-vitro-Diagnostika liefern zudem kritische Informationen zur Vorhersage von 
Behandlungsansprechen und unerwünschten Wirkungen, wodurch eine personalisierte 
Medizin ermöglicht wird. Sie dienen der Festlegung und Überwachung therapeutischer 
Maßnahmen, indem sie beispielsweise Medikamentenspiegel bestimmen oder die 
Wirksamkeit einer Therapie kontrollieren. Die quantitative oder qualitative Bestimmung 
von Biomarkern ermöglicht präzise Diagnosen und Verlaufskontrollen. 
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Ein wesentliches Merkmal ist, dass In-vitro-Diagnostika ihre Funktion außerhalb des 
menschlichen Körpers erfüllen – die Untersuchung findet "in vitro" (im Glas) statt, also 
in einer kontrollierten Laborumgebung. Dies unterscheidet sie fundamental von In-vivo-
Diagnostika, die direkt im oder am Körper wirken. Zur Kategorie der IVD gehören auch 
Probenbehältnisse, die speziell dazu bestimmt sind, Proben für In-vitro-
Untersuchungen aufzunehmen und aufzubewahren, sowie Software, die spezifisch für 
die Auswertung diagnostischer Daten entwickelt wurde. 

Die IVDR schließt explizit auch Produkte für die Selbsttestung ein, wie beispielsweise 
Blutzuckermessgeräte oder HIV-Selbsttests, sowie Produkte für patientennahe Tests 
(Point-of-Care-Testing), die direkt am Behandlungsort eingesetzt werden. Companion 
Diagnostics, die zur sicheren und wirksamen Anwendung eines entsprechenden 
Arzneimittels notwendig sind, fallen ebenfalls unter diese Verordnung und unterliegen 
aufgrund ihrer kritischen Rolle in der Therapieentscheidung besonders strengen 
Anforderungen. 

Link: https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32017R0746 

 

Abbildung 7: Klassifizierung von Medizinprodukten/Verfahren gemäß IVDR. 

Die Klassifizierung von Medizinprodukten bildet das Fundament für die Bestimmung der 
erforderlichen Konformitätsbewertungsverfahren und stellt damit einen zentralen 
Baustein des europäischen Zulassungssystems dar. Sowohl die MDR als auch die IVDR 
folgen einem risikobasierten Ansatz, bei dem Produkte entsprechend ihres 
Gefährdungspotenzials für Patienten und Anwender in verschiedene Klassen eingeteilt 

https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32017R0746
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werden. Diese Einteilung bestimmt maßgeblich die Komplexität und Strenge des 
nachfolgenden Zulassungsverfahrens. 

Die Medizinprodukteverordnung (MDR) unterscheidet dabei zwischen den Risikoklassen 
I, IIa, IIb und III, wobei Klasse I zusätzlich in verschiedene Unterkategorien unterteilt 
wird. Klasse I umfasst Produkte mit dem geringsten Risiko, während Klasse III die 
höchste Risikoklasse darstellt. Eine Besonderheit stellt die Klasse I* dar, die sich auf 
sterile Medizinprodukte, Produkte mit Messfunktion oder wiederverwendbare 
chirurgische Instrumente der Klasse I bezieht. Diese Unterkategorie erfordert trotz der 
grundsätzlich niedrigen Risikoklasse aufgrund der spezifischen Eigenschaften eine 
Beteiligung einer Benannten Stelle für bestimmte Aspekte der Konformitätsbewertung. 

Die In-vitro-Diagnostika-Verordnung (IVDR) verwendet hingegen ein alphabetisches 
Klassifizierungssystem mit den Klassen A, B, C und D, wobei Klasse A das niedrigste 
und Klasse D das höchste Risiko repräsentiert. Diese Klassifizierung berücksichtigt 
sowohl das individuelle Risiko für den einzelnen Patienten als auch das Risiko für die 
öffentliche Gesundheit, was besonders bei Diagnostika zur Erkennung übertragbarer 
Krankheiten relevant ist. 

Ein wesentlicher Unterschied zwischen den Risikoklassen zeigt sich in der 
Notwendigkeit der Einbeziehung einer Benannten Stelle. Nur für Medizinprodukte der 
niedrigsten Risikoklasse – das heißt Klasse I nach MDR (mit Ausnahme der Sonderfälle 
I*) und Klasse A nach IVDR – kann der Hersteller die Konformitätsbewertung vollständig 
in Eigenverantwortung durchführen. Diese Selbstzertifizierung ermöglicht eine 
schnellere und kostengünstigere Markteinführung, setzt jedoch voraus, dass der 
Hersteller die vollständige Verantwortung für die Einhaltung aller regulatorischen 
Anforderungen übernimmt und dies durch eine umfassende technische Dokumentation 
nachweist. 

Für alle höheren Risikoklassen ist die Einschaltung einer Benannten Stelle zwingend 
erforderlich. Diese unabhängigen Prüforganisationen bewerten je nach Risikoklasse 
unterschiedliche Aspekte des Produkts und des Qualitätsmanagementsystems des 
Herstellers. Mit steigender Risikoklasse nehmen dabei sowohl der Umfang als auch die 
Intensität der Prüfung zu. Während bei Klasse IIa-Produkten oft eine Prüfung des 
Qualitätsmanagementsystems ausreicht, erfordern Klasse III-Medizinprodukte und 
Klasse D-IVDs zusätzlich eine detaillierte Bewertung der technischen Dokumentation 
und klinischen Daten für jeden einzelnen Produkttyp. Diese abgestufte 
Herangehensweise gewährleistet, dass der regulatorische Aufwand proportional zum 
tatsächlichen Risiko steht und gleichzeitig ein hohes Schutzniveau für Patienten und 
Anwender sichergestellt wird. 

Ohne Benannte Stelle (Selbstzertifizierung): MDR Klasse I & IVDR Klasse A 

• Hersteller führt Konformitätsbewertung eigenverantwortlich durch 
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• Erstellung der technischen Dokumentation in Eigenregie 

• CE-Kennzeichnung ohne externe Prüfung möglich 

Mit Benannter Stelle (Externe Prüfung erforderlich):  MDR Klasse I*, MDR Klasse IIa, 
IIb, III IVDR Klasse B, C, D 

• Unabhängige Prüfung durch akkreditierte Benannte Stelle 

• Bewertung des Qualitätsmanagementsystems 

• Bei höheren Klassen: Zusätzliche Prüfung der technischen Dokumentation 

• CE-Kennzeichnung mit vierstelliger Kennnummer der Benannten Stelle 

Daraus ergibt sich folgender Entscheidungsbaum: 

 

Abbildung 8: Entscheidungsbaum für Medizinprodukte. 

Benannte Stellen sind in der NANDO (New Approach Notified and Designated 
Organisations) Datenbank zu finden: 

https://webgate.ec.europa.eu/single-market-compliance-space/notified-bodies 

Wirtschaftsakteure 
Die KI-Verordnung (AI Act) definiert verschiedene Wirtschaftsakteure entlang der 
gesamten Wertschöpfungskette von KI-Systemen, wobei jeder Akteur spezifische 
Verpflichtungen trägt. 

Anbieter (Provider, Artikel 3 Nr. 3) sind natürliche oder juristische Personen, die ein KI-
System entwickeln oder entwickeln lassen und es unter eigenem Namen oder eigener 
Marke in Verkehr bringen oder in Betrieb nehmen. Sie tragen die Hauptverantwortung für 
die Konformität des KI-Systems und müssen bei Hochrisiko-KI-Systemen umfassende 
Anforderungen erfüllen, darunter die Einrichtung eines Risikomanagementsystems, die 
Durchführung von Konformitätsbewertungen, die Erstellung technischer 

https://webgate.ec.europa.eu/single-market-compliance-space/notified-bodies
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Dokumentation sowie die Gewährleistung von menschlicher Aufsicht und 
Cybersicherheit. Anbieter müssen zudem ein Qualitätsmanagementsystem 
implementieren und nach dem Inverkehrbringen ein System zur Überwachung 
etablieren. 

Betreiber (Deployer, Artikel 3 Nr. 4) sind Personen oder Organisationen, die ein KI-
System in eigener Verantwortung nutzen, es sei denn, die Nutzung erfolgt im Rahmen 
einer rein persönlichen, nicht beruflichen Tätigkeit. Ihre Verpflichtungen sind weniger 
umfangreich als die der Anbieter, aber dennoch erheblich. Betreiber müssen die 
Gebrauchsanweisung befolgen, die menschliche Aufsicht sicherstellen, die 
Eingabedaten auf Relevanz überprüfen und die Leistung des Systems überwachen. Bei 
Hochrisiko-KI-Systemen im öffentlichen Sektor oder bei bestimmten privaten 
Anwendungen müssen sie zusätzlich eine Datenschutz-Folgenabschätzung 
durchführen und betroffene Personen über den KI-Einsatz informieren. 

Beispiel 1: KI-basierte Diagnose-Software für Radiologie 

• Anbieter: Das deutsche Medizintechnik-Unternehmen "MedAI GmbH" entwickelt 
eine KI-Software zur Erkennung von Lungenkrebs in CT-Aufnahmen und vertreibt 
diese unter dem Namen "LungDetect AI" an Krankenhäuser. 

• Betreiber: Die Charité Berlin lizenziert und nutzt "LungDetect AI" in ihrer 
Radiologie-Abteilung zur Unterstützung der Radiologen bei der Befundung. 

Beispiel 2: Krankenhaus-Verwaltungssystem mit KI-Triage 

• Anbieter: SAP entwickelt und vertreibt ein KI-gestütztes Notaufnahme-Triage-
System "Emergency AI", das Patienten nach Dringlichkeit kategorisiert. 

• Betreiber: Das Universitätsklinikum Hamburg-Eppendorf (UKE) implementiert 
dieses System in seiner Notaufnahme. 

Beispiel 3: Eigenentwicklung eines Krankenhauses 

• Anbieter und Betreiber in Personalunion: Das Universitätsklinikum Heidelberg 
entwickelt selbst eine KI zur Vorhersage von Sepsis bei Intensivpatienten und 
setzt diese auf den eigenen Stationen ein. 

Beispiel 4: KI-Chatbot für Patientenberatung 

• Anbieter: Das Start-up "HealthBot AG" aus München entwickelt einen KI-Chatbot 
für medizinische Erstberatung. 

• Betreiber: Die Techniker Krankenkasse integriert den Chatbot in ihre TK-App für 
Versicherte. 

Beispiel 5: Cloud-basierte Pathologie-KI 

• Anbieter: Google Health bietet "PathologyAI" als Cloud-Service zur Analyse von 
Gewebeproben an. 
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• Betreiber: Das Pathologische Institut der Universität München nutzt den Service 
für Prostatakrebs-Diagnosen. 

Kritische Abgrenzungsfälle 

• Wesentliche Modifikation: Ein Krankenhaus nimmt erhebliche Anpassungen an 
einer lizenzierten KI vor (z.B. Training mit eigenen Daten, Änderung der 
Entscheidungsschwellen): → Das Krankenhaus wird zum Anbieter für die 
modifizierte Version und übernimmt die vollen Anbieter-Pflichten 

• Zweckentfremdung: Eine Klinik nutzt eine KI zur Hautkrebs-Erkennung off-label 
für die Diagnose seltener Hauterkrankungen: → Die Klinik wird zum Anbieter der 
zweckentfremdeten Anwendung nach Artikel 25 KI-VO 

• White-Labeling: Ein KI-Entwickler erstellt eine Diagnose-Software, die ein 
Medizintechnik-Konzern unter eigenem Namen vertreibt: → Der Konzern wird zum 
Anbieter, nicht der ursprüngliche Entwickler 

Importeure (Artikel 3 Nr. 6) bringen KI-Systeme aus Drittländern in den EU-Markt ein 
und fungieren als wichtige Kontrollinstanz. Sie müssen sicherstellen, dass der Anbieter 
die erforderlichen Konformitätsbewertungsverfahren durchgeführt hat und die 
technische Dokumentation verfügbar ist. Importeure müssen ihre Kontaktdaten auf 
dem KI-System angeben und überprüfen, ob das System ordnungsgemäß 
gekennzeichnet ist. Bei Zweifeln an der Konformität dürfen sie das System nicht in 
Verkehr bringen und müssen die zuständigen Behörden informieren. 

Händler (Distributoren, Artikel 3 Nr. 7) stellen KI-Systeme auf dem Markt bereit, ohne 
selbst Anbieter oder Importeur zu sein. Ihre Sorgfaltspflichten umfassen die 
Überprüfung der CE-Kennzeichnung, das Vorhandensein der erforderlichen 
Dokumentation und die ordnungsgemäße Kennzeichnung durch Anbieter und 
Importeur. Händler müssen bei festgestellten Risiken unverzüglich den Anbieter oder 
Importeur informieren und mit den Marktüberwachungsbehörden kooperieren. 

Die differenzierte Rollenverteilung in der KI-Verordnung verfolgt mehrere regulatorische 
Ziele. Durch die Proportionalität der Verantwortung werden die umfangreichsten 
Pflichten demjenigen auferlegt, der die größte Kontrolle über das KI-System hat – 
typischerweise dem Anbieter als Entwickler. Dies entspricht dem Verursacherprinzip 
und stellt sicher, dass Compliance-Anforderungen dort ansetzen, wo sie am 
effektivsten umgesetzt werden können. 
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Verpflichtungen nach Risikostufen und Wirtschaftsakteure 

 

 

Abbildung 9: Verpflichtungen für Hochrisiko KI-System und KI-Systeme mit begrenztem 
Risiko für Anbieter und Betreiber.  

Die Integration künstlicher Intelligenz in Medizinprodukte und In-vitro-Diagnostika stellt 
Hersteller und Betreiber vor eine doppelte regulatorische Herausforderung. Während 
die etablierten Verordnungen MDR und IVDR weiterhin die grundlegenden 
Anforderungen an Sicherheit und Leistungsfähigkeit medizinischer Produkte definieren, 
fügt der EU AI Act eine vollständig neue Regulierungsebene hinzu, die spezifisch auf die 
besonderen Risiken und Herausforderungen algorithmischer Systeme ausgerichtet ist. 
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Der fundamentale Unterschied in der regulatorischen Philosophie wird bereits bei der 
Betrachtung der jeweiligen Schutzziele deutlich. MDR und IVDR wurden entwickelt, um 
Produktsicherheit, klinische Leistung und Patientensicherheit zu gewährleisten – sie 
fragen primär: "Ist das Produkt sicher und wirksam?" Der AI Act hingegen adressiert 
Dimensionen, die in der traditionellen Medizinproduktregulierung bisher keine oder nur 
eine untergeordnete Rolle spielten: Algorithmus-Transparenz, systematisches Bias-
Management, strukturierte menschliche Aufsicht, expliziter Grundrechtsschutz und die 
Bewältigung KI-spezifischer Risiken wie Adversarial Attacks oder Model Drift. 

Diese Erweiterung des regulatorischen Rahmens reflektiert die Erkenntnis, dass KI-
Systeme neue Arten von Risiken mit sich bringen, die über klassische Produktfehler 
hinausgehen. Ein KI-basiertes Diagnosesystem kann technisch einwandfrei 
funktionieren und dennoch systematische Verzerrungen aufweisen, die bestimmte 
Patientengruppen benachteiligen. Es kann korrekte Ergebnisse liefern, aber auf eine 
Weise, die für medizinisches Personal nicht nachvollziehbar ist, was zu 
Fehlinterpretationen oder übermäßigem Vertrauen in automatisierte Entscheidungen 
führen kann. Diese algorithmische Dimension der Produktsicherheit war bisher kein 
expliziter Bestandteil der Medizinprodukteregulierung. 

Für Hersteller und Betreiber bedeutet dies, dass sie nun zwei parallele, sich ergänzende 
Compliance-Rahmenwerke managen müssen. Die nachfolgende Tabelle zeigt 
detailliert, welche konkreten Anforderungen der AI Act zusätzlich zu den bereits 
bestehenden MDR/IVDR-Verpflichtungen einführt, und macht damit deutlich, dass es 
sich nicht um eine bloße Doppelung von Anforderungen handelt, sondern um eine 
notwendige Erweiterung des regulatorischen Werkzeugkastens für das Zeitalter der 
medizinischen KI. 

Praktische Implikationen KI-VO zu MDR/IVDR 
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Hochrisiko KI-Systeme 
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KI-Systeme mit begrenztem Risiko 

 

 

Konformitätsbewertungsverfahren für Hochrisiko-KI-Systeme 
Die Konformitätsbewertung bildet das Herzstück der regulatorischen Compliance für 
Hochrisiko-KI-Systeme unter der KI-Verordnung. Anbieter solcher Systeme müssen vor 
dem Inverkehrbringen oder der Inbetriebnahme sicherstellen, dass ihre Produkte das 
entsprechende Konformitätsbewertungsverfahren gemäß Artikel 43 KI-VO durchlaufen 
haben. Dabei stehen grundsätzlich zwei Verfahrenswege zur Verfügung: die 
Konformitätsbewertung auf Grundlage interner Kontrolle als Form der Selbstbewertung 
nach Anhang VI oder die Bewertung durch eine notifizierte Stelle nach Anhang VII, bei 
der sowohl das Qualitätsmanagementsystem als auch die technische Dokumentation 
einer externen Prüfung unterzogen werden. 

Die Wahl des anzuwendenden Verfahrens richtet sich nach der spezifischen 
Klassifizierung des KI-Systems. In den meisten Fällen können Anbieter auf die interne 
Kontrolle zurückgreifen, was den regulatorischen Aufwand erheblich reduziert. Eine 
verpflichtende Drittbewertung wird nur in bestimmten Konstellationen erforderlich, 
insbesondere bei biometrischen Systemen zur Identifikation, Kategorisierung oder 
Emotionserkennung, sofern keine harmonisierten Normen vollständig angewendet 
werden. Für KI-Systeme, die bereits unter andere Harmonisierungsrechtsakte der Union 
fallen, greifen die dort vorgesehenen Verfahren, wobei die spezifischen Anforderungen 
der KI-VO integriert werden müssen. 

Ein besonders praxisrelevanter Aspekt betrifft die Verantwortungsverschiebung entlang 
der Wertschöpfungskette. Während Betreiber, Importeure und Händler grundsätzlich 
kein eigenes Konformitätsbewertungsverfahren durchführen müssen, können sie unter 
bestimmten Umständen selbst zu Anbietern werden und damit in die volle 
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Verantwortung treten. Dies geschieht beispielsweise, wenn sie ihre eigene Marke auf 
einem bereits in Verkehr gebrachten System anbringen, wesentliche Änderungen 
vornehmen oder die Zweckbestimmung so verändern, dass aus einem nicht-
hochriskanten System ein Hochrisiko-System wird. Diese Regelung hat weitreichende 
Konsequenzen für die vertragliche Gestaltung zwischen den verschiedenen Akteuren 
und erfordert eine sorgfältige Prüfung der jeweiligen Modifikationen und deren 
regulatorischer Implikationen. 

Nach erfolgreichem Abschluss des Konformitätsbewertungsverfahrens manifestiert 
sich die Compliance durch zwei zentrale Dokumente: die EU-Konformitätserklärung 
und die CE-Kennzeichnung. Die Konformitätserklärung muss für jedes Hochrisiko-KI-
System individuell ausgestellt werden und in maschinenlesbarer Form vorliegen. Die 
CE-Kennzeichnung, die den sichtbaren Nachweis der Konformität darstellt, wirft bei 
digitalen KI-Systemen neue praktische Fragen auf – von der optimalen Platzierung auf 
Benutzeroberflächen bis zur Frage, ob eine Anzeige auf Download-Seiten ausreichend 
ist. Für ausschließlich digital bereitgestellte Systeme ermöglicht die Verordnung unter 
bestimmten Bedingungen sogar eine digitale CE-Kennzeichnung. 

Den Abschluss des Marktzugangsverfahrens bildet die verpflichtende Registrierung in 
der EU-Datenbank für Hochrisiko-KI-Systeme. Diese Transparenzmaßnahme gilt für alle 
Hochrisiko-KI-Systeme mit Ausnahme derjenigen, die als Sicherheitsbauteile kritischer 
Infrastrukturen dienen und bereits anderen spezifischen Registrierungsanforderungen 
unterliegen. Die Registrierung muss vor dem Inverkehrbringen erfolgen und schafft eine 
öffentlich zugängliche Übersicht über alle in der EU verfügbaren Hochrisiko-KI-Systeme, 
was sowohl der Marktüberwachung als auch dem Verbraucherschutz dient. 

Praktische Konsequenzen der integrierten Konformitätsbewertung 

Die Verschränkung von KI-Verordnung und Medizinprodukterecht führt zu einer 
pragmatischen Lösung für Medizinprodukte-Hersteller, die gleichzeitig regulatorische 
Effizienz und umfassenden Schutz gewährleistet. Für Hersteller von KI-basierten 
Medizinprodukten bedeutet dies vor allem, dass kein doppeltes 
Konformitätsbewertungsverfahren durchlaufen werden muss. Stattdessen prüft die 
bereits für MDR oder IVDR zuständige Benannte Stelle in einem integrierten Verfahren 
sowohl die medizinprodukterechtlichen als auch die KI-spezifischen Anforderungen. 
Diese Bündelung eliminiert redundante Prüfschritte und vermeidet widersprüchliche 
Bewertungen durch unterschiedliche Prüfinstanzen. 

Ein wesentlicher Aspekt dieser Integration ist, dass Medizinprodukte-Hersteller kein 
Wahlrecht bezüglich des Bewertungsverfahrens haben. Sobald die MDR oder IVDR eine 
Bewertung durch eine Benannte Stelle vorschreibt – was bei allen Produkten ab Klasse 
IIa der Fall ist – gilt diese Verpflichtung automatisch auch für die KI-spezifischen 
Aspekte. Die Anforderungen der KI-Verordnung werden dabei nicht als separates 
Verfahren behandelt, sondern fließen als zusätzliche Prüfpunkte in das etablierte 
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MDR/IVDR-Verfahren ein. Dies bedeutet konkret, dass Aspekte wie Bias-Management, 
Algorithmus-Transparenz und Daten-Governance Teil der regulären technischen 
Dokumentation und Qualitätsmanagementsystem-Bewertung werden. 

Im deutlichen Kontrast dazu stehen reine KI-Anbieter, deren Systeme keine 
Medizinprodukte darstellen. Für sie eröffnet die KI-Verordnung in den meisten Fällen die 
Möglichkeit der Selbstzertifizierung, was einen erheblich schnelleren und 
kostengünstigeren Marktzugang ermöglicht. Diese privilegierte Position gilt allerdings 
nicht uneingeschränkt: Bei biometrischen Anwendungen, die keine harmonisierten 
Normen vollständig anwenden, bleibt eine externe Bewertung durch eine Benannte 
Stelle zwingend erforderlich. Dies reflektiert das besondere Risikopotenzial 
biometrischer Systeme für Grundrechte und Privatsphäre. 

Standardfall = Interne Kontrolle (Selbstbewertung) 

• Die meisten Hochrisiko-KI-Systeme können intern nach Anhang VI bewertet 
werden 

Externe Bewertung durch benannte Stelle erforderlich bei: 

1. Biometrische Systeme (Punkt 1, Anhang III) 

MIT vollständiger Anwendung harmonisierter Standards: 

• Wahlrecht zwischen interner Kontrolle (Anhang VI) oder externer Bewertung 
(Anhang VII) 

Harmonisierte Normen sind spezifisch für EU-Rechtsakte entwickelte Standards, die im 
Amtsblatt der EU veröffentlicht werden. Harmonisierte Standards schaffen eine 
"Presumption of Conformity" (Art. 40 KI-VO). Wer die Standards erfüllt, gilt als konform 
mit den gesetzlichen Anforderungen. Wenn Anbieter biometrischer Systeme 
harmonisierte Standards vollständig anwenden, haben sie bereits: 

• Anerkannte technische Lösungen implementiert 

• Best Practices der Industrie befolgt 

• Ein hohes Sicherheitsniveau erreicht 

Die EU vertraut darauf, dass diese Standards bereits ausreichend Schutz bieten 

OHNE vollständige Anwendung harmonisierter Standards: 

• Zwingend externe Bewertung durch benannte Stelle (Anhang VII) 

2. Andere Hochrisiko-KI-Systeme (Punkte 2-8, Anhang III) 

• Standard: Interne Kontrolle (Anhang VI) 

• Keine benannte Stelle erforderlich (Artikel 43 Abs. 2) 
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3. KI-Systeme unter anderen EU-Verordnungen (Anhang I, Abschnitt A) 

• Verfahren der jeweiligen Verordnung gilt (z.B. MDR/IVDR) 

• KI-Anforderungen werden integriert 

• Bei Medizinprodukten ab Klasse IIa: automatisch externe Bewertung 

 

Der Prozess bei interner Kontrolle (Anhang VI): 

Schritt 1: Selbstprüfung 

• Anbieter prüft SELBST alle Anforderungen 

• Erstellt technische Dokumentation 

• Implementiert Qualitätsmanagementsystem 

Schritt 2: EU-Konformitätserklärung 

• Anbieter erstellt eigenverantwortlich die Erklärung 

• "Hiermit erkläre ICH, dass mein System konform ist" 

• Keine externe Bestätigung nötig 

Schritt 3: CE-Kennzeichnung anbringen 

• Anbieter bringt CE-Zeichen SELBST an 

• Auf eigene Verantwortung 

• OHNE Kennnummer einer benannten Stelle 

Die Funktionsfähigkeit der internen Konformitätsbewertung basiert auf einem 
durchdachten System von Anreizen und Sanktionen. Der Anbieter trägt das volle 
rechtliche und wirtschaftliche Risiko seiner Selbstzertifizierung. Bei 



[39]  Copyright November 2025 - Martin Prause – Natima GmbH 

Falschdeklarationen drohen drakonische Strafen von bis zu 30 Millionen Euro oder 6% 
des weltweiten Jahresumsatzes – je nachdem, welcher Betrag höher ist. Darüber hinaus 
bleibt die zivilrechtliche Produkthaftung uneingeschränkt bestehen, was bei KI-
Systemen mit potenziell weitreichenden Auswirkungen erhebliche finanzielle Risiken 
bedeutet. Die Marktüberwachungsbehörden können jederzeit und ohne 
Vorankündigung Prüfungen durchführen, und bei festgestellter Non-Compliance 
besteht eine sofortige Rückrufpflicht, die nicht nur kostspielig ist, sondern auch 
massive Reputationsschäden nach sich zieht. 

Dieses Vertrauensprinzip der EU basiert auf der rationalen Annahme, dass 
Unternehmen aus purem Eigeninteresse korrekt handeln werden. Das Haftungsrisiko 
bei fehlerhaften KI-Systemen kann existenzbedrohend sein, während 
Reputationsschäden in digitalen Märkten oft irreversibel sind. Die permanente Drohung 
unangemeldeter Marktüberwachung schafft zusätzlich einen Zustand der 
"regulatorischen Wachsamkeit". Diese Kombination aus empfindlichen Strafen, 
zivilrechtlicher Haftung und Reputationsrisiken hat sich im europäischen Produktrecht 
seit Jahrzehnten als effektives Steuerungsinstrument bewährt – die Selbstdisziplin des 
Marktes ersetzt in vielen Fällen erfolgreich die präventive behördliche Kontrolle. 

KI-basierte Medizinprodukte folgen dem MDR/IVDR-Verfahren, wobei die KI-
Anforderungen integriert werden. 

Mit Benannter Stelle: Die GLEICHE benannte Stelle prüft: 

• MDR/IVDR-Anforderungen (wie bisher) 

• KI-VO-Anforderungen (zusätzlich integriert) 

• = EIN kombiniertes Verfahren 

Ohne Benannte Stelle (kein biometrisches Verfahren): 

• Normalerweise: Selbstzertifizierung nach MDR 

• MIT KI als Hochrisiko: Selbstzertifizierung für MDR und KI-VO 

 

Die Konformitätsbewertung folgt einem klar definierten Prozessablauf, der unabhängig 
vom gewählten Bewertungsverfahren sechs fundamentale Bausteine umfasst. Diese 
sequenzielle Struktur gewährleistet eine systematische Erfüllung aller regulatorischen 
Anforderungen und schafft Rechtssicherheit für alle Marktakteure. 

Den Grundstein bildet das Qualitätsmanagementsystem nach Artikel 17, das weit über 
klassische QM-Ansätze hinausgeht. Es integriert KI-spezifische Elemente wie 
algorithmisches Risikomanagement, kontinuierliche Daten-Governance und 
strukturierte Incident-Response-Prozesse. Dieses System fungiert als organisatorisches 
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Rückgrat der Compliance und muss bereits vor der eigentlichen Produktentwicklung 
etabliert sein. 

Die technische Dokumentation gemäß Artikel 11 und Anhang IV stellt das Herzstück der 
Nachweisführung dar. Sie dokumentiert nicht nur die technische Funktionsweise, 
sondern auch die ethischen und rechtlichen Überlegungen, die in die Systemgestaltung 
eingeflossen sind. Von der Datenherkunft über Trainingsmethodiken bis zur Bias-
Mitigation muss jeder compliance-relevante Aspekt transparent und nachvollziehbar 
dargelegt werden. 

Die eigentliche Konformitätsbewertung – ob intern oder extern – prüft die 
Übereinstimmung mit allen Anforderungen. Während die Selbstbewertung auf der 
Eigenverantwortung des Anbieters basiert, involviert die externe Bewertung eine 
unabhängige Überprüfung durch akkreditierte Stellen. Beide Wege münden in der EU-
Konformitätserklärung, einem rechtsverbindlichen Dokument, in dem der Anbieter die 
vollständige Compliance bestätigt und die volle Verantwortung übernimmt. 

Die CE-Kennzeichnung visualisiert diese Konformität und signalisiert Marktakteuren und 
Aufsichtsbehörden die Rechtskonformität. Bei digitalen KI-Systemen ergeben sich neue 
Herausforderungen bezüglich der Platzierung und Sichtbarkeit dieser Kennzeichnung. 
Die abschließende Registrierung in der EU-Datenbank schafft Transparenz und 
ermöglicht eine effektive Marktüberwachung. 

 

 

Unabhängig vom gewählten Bewertungsverfahren müssen alle Hochrisiko-KI-Systeme 
die in Kapitel III, Abschnitt 2 der Verordnung definierten Anforderungen erfüllen. Diese 
sieben Kernanforderungen bilden das materielle Fundament der KI-Regulierung und 
adressieren die spezifischen Risiken algorithmischer Systeme. 
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Das Risikomanagement nach Artikel 9 etabliert einen kontinuierlichen Prozess, der den 
gesamten Lebenszyklus des KI-Systems umspannt. Es geht dabei nicht nur um die 
Identifikation technischer Risiken, sondern insbesondere um gesellschaftliche und 
ethische Implikationen. Die Daten-Governance gemäß Artikel 10 adressiert die 
Achillesferse vieler KI-Systeme: die Datenqualität. Sie fordert repräsentative, fehlerfreie 
und bias-minimierte Datensätze und etabliert Prozesse zur kontinuierlichen 
Qualitätssicherung. 

Die Transparenzanforderungen des Artikels 13 zielen auf informierte Nutzer ab. KI-
Systeme müssen ihre Funktionsweise, Grenzen und potenzielle Risiken klar 
kommunizieren. Dies schließt verständliche Gebrauchsanweisungen und klare 
Kennzeichnungen ein. Die Forderung nach menschlicher Aufsicht (Artikel 14) 
manifestiert das Prinzip der menschlichen Letztverantwortung. Systeme müssen so 
gestaltet sein, dass qualifizierte Personen ihre Funktionsweise verstehen, überwachen 
und bei Bedarf eingreifen oder stoppen können. 

Die technischen Anforderungen an Genauigkeit und Robustheit (Artikel 15) adressieren 
sowohl Performance als auch Sicherheit. KI-Systeme müssen nicht nur ihre 
angegebene Leistung zuverlässig erbringen, sondern auch resilient gegen Störungen, 
Fehler und böswillige Angriffe sein. Die Aufzeichnungspflichten (Artikel 12) schaffen die 
Grundlage für Nachvollziehbarkeit und forensische Analysen, während die technische 
Dokumentation (Artikel 11) die Compliance-Nachweise für Behörden und Prüfstellen 
bereitstellt. 
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ISO-Normen sind internationale Standards ohne automatische EU-Rechtswirkung. Sie 
können als Basis für harmonisierte Normen dienen (z.B. ISO/IEC 23053 für KI-Begriffe), 
bieten technische Orientierung, erzeugen aber keine Konformitätsvermutung.  
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Um Veränderungen von DIN Normen und neue DIN Normen zu verfolgen existiert der 
Normungsmonitor: https://www.dinmedia.de/de/normen-produkte/digitale-
services/normungs-monitor 

DIN Normen die noch im Entwurf sind können öffentlich diskutiert werden und sind in 
Bezug auf KI hier einsehbar: 

https://www.din.de/de/mitwirken/entwuerfe/ne-stellung/108664!search-
na?query=k%C3%BCnstliche+Intelligenz&gremselect=0&submit-btn=Submit 

Die temporale Struktur der Konformitätsbewertung folgt einem klaren Rhythmus von 
präventiven und reaktiven Elementen. Der wichtigste Grundsatz lautet: Die vollständige 
Konformitätsbewertung muss zwingend vor dem Inverkehrbringen abgeschlossen sein. 
Dies ist keine Empfehlung, sondern eine harte rechtliche Vorgabe mit erheblichen 
Sanktionsrisiken bei Verstößen. 

Wesentliche Änderungen am System triggern eine erneute Bewertungspflicht. Der 
Begriff der "substantial modification" umfasst dabei nicht nur technische 
Veränderungen, sondern auch Zweckänderungen oder signifikante Erweiterungen des 
Anwendungsbereichs. Diese dynamische Compliance-Pflicht reflektiert die 
Evolutionsnatur von KI-Systemen und verhindert ein "Compliance-Washing" durch 
nachträgliche Systemänderungen. 

Die Befristung von Zertifikaten auf maximal fünf Jahre bei externen Bewertungen 
erzwingt eine periodische Überprüfung und verhindert ein "Einschlafen" der 

https://www.dinmedia.de/de/normen-produkte/digitale-services/normungs-monitor
https://www.dinmedia.de/de/normen-produkte/digitale-services/normungs-monitor
https://www.din.de/de/mitwirken/entwuerfe/ne-stellung/108664!search-na?query=k%C3%BCnstliche+Intelligenz&gremselect=0&submit-btn=Submit
https://www.din.de/de/mitwirken/entwuerfe/ne-stellung/108664!search-na?query=k%C3%BCnstliche+Intelligenz&gremselect=0&submit-btn=Submit
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Compliance. Die Post-Market-Überwachung etabliert eine kontinuierliche 
Verantwortung des Anbieters auch nach der Markteinführung. Schwerwiegende Vorfälle 
müssen innerhalb von 15 Tagen an die zuständigen Behörden gemeldet werden – eine 
Frist, die angesichts der Komplexität von KI-Systemen ambitioniert erscheint. 

Die zehnjährige Aufbewahrungspflicht für Dokumentationen gewährleistet langfristige 
Nachvollziehbarkeit und ermöglicht retrospektive Analysen bei späteren 
Schadensfällen. Mit dem 2. August 2026 als Stichtag für die Anwendung auf Hochrisiko-
KI-Systeme tickt die Uhr für alle Marktteilnehmer – eine Deadline, die angesichts der 
Komplexität der Anforderungen eine frühzeitige Vorbereitung erfordert. 

 

Operationelle Umsetzung der Verpflichtungen 
Die Landschaft der Künstlichen Intelligenz hat sich in den letzten Jahren zu einem 
komplexen Ökosystem entwickelt, das weit über die anfängliche Euphorie um einzelne 
Sprachmodelle hinausgewachsen ist. Wo Unternehmen und Entwickler noch vor 
wenigen Jahren zwischen einer Handvoll großer Modelle wählten, stehen sie heute vor 
einem vielschichtigen Entscheidungsraum, der fundamentale strategische 
Überlegungen erfordert. 

Diese Differenzierung zeigt sich in mehreren kritischen Dimensionen, die wie Puzzleteile 
ineinandergreifen und die Komplexität der Technologieauswahl verdeutlichen. Die 
Anbieterwahl ist längst nicht mehr nur eine Frage der Modellperformance, sondern 
umfasst grundlegende Überlegungen zu Datenschutz, Compliance und der langfristigen 
Abhängigkeit von Technologiepartnern. Gleichzeitig hat sich die Modellgröße zu einem 
strategischen Hebel entwickelt – während kleinere, effiziente Modelle für viele 
Anwendungsfälle vollkommen ausreichen und kosteneffizient sind, erfordern komplexe 
Reasoning-Aufgaben nach wie vor die Kapazitäten großer Foundation Models. 

Die Kostenstruktur der KI-Nutzung folgt dabei einer nichtlinearen Dynamik, bei der die 
Tokenkosten mit der Modellgröße exponentiell steigen, während gleichzeitig 
spezialisierte Modelle für dedizierte Aufgaben wie Coding, medizinische Analysen oder 
Sprachübersetzungen entstehen. Diese Spezialisierung führt zu einer fundamentalen 
Verschiebung: Statt eines universellen "One-Size-Fits-All"-Ansatzes entwickelt sich ein 
modulares Ökosystem, in dem verschiedene Modelle für unterschiedliche Teilaufgaben 
orchestriert werden. 
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Besonders ist die zunehmende Bedeutung der Antwortgeschwindigkeit als 
Differenzierungsmerkmal. Während frühe GPT-Modelle noch Sekunden für Antworten 
benötigten, konkurrieren moderne Systeme im Millisekundenbereich – ein kritischer 
Faktor für Echtzeitanwendungen und konversationale Interfaces. Parallel dazu 
ermöglicht die wachsende Anpassbarkeit durch Fine-Tuning und Prompt Engineering 
eine präzise Ausrichtung auf unternehmensspezifische Anforderungen und 
Fachsprachen. 

Die Multimodalität – die Fähigkeit, nahtlos zwischen Text, Bild, Audio und Video zu 
operieren – hat sich von einer experimentellen Funktion zu einem produktiven Werkzeug 
entwickelt, das neue Anwendungsfelder erschließt. Gleichzeitig wird die Erweiterbarkeit 
durch Tools, APIs und Agentensysteme zum entscheidenden Faktor für die Integration in 
bestehende Unternehmensarchitekturen. 

Diese Ausdifferenzierung bedeutet für Entscheidungsträger, dass die Wahl des richtigen 
KI-Systems nicht mehr primär eine technische, sondern eine strategische Entscheidung 
geworden ist, die tiefgreifendes Verständnis der eigenen Anforderungen, der 
verfügbaren Optionen und ihrer Trade-offs erfordert. Die KI-Landschaft hat sich von 
einem Technologiemarkt zu einem komplexen Ökosystem entwickelt, in dem Erfolg 
nicht mehr allein von der Wahl des "besten" Modells abhängt, sondern von der 
intelligenten Orchestrierung verschiedener spezialisierter Komponenten zu einem 
kohärenten Gesamtsystem. 

OpenAI: https://platform.openai.com/docs/models 

Anthropic: https://docs.claude.com/en/docs/about-claude/models/overview 

Meta: https://www.llama.com/ 

Google: https://ai.google.dev/gemini-api/docs/models 

Data Governance im KI-Kontext etabliert ein systematisches Framework zur 
Verwaltung, Qualitätssicherung und Nachverfolgung von Trainingsdaten über deren 
gesamten Lebenszyklus. Dies umfasst die Definition von Datenqualitätsmetriken, 
Zugriffskontrollmechanismen, Versionierung von Datensätzen sowie die 
Implementierung von Data Lineage zur Rückverfolgbarkeit der Datenherkunft und -
transformation. Die Sicherstellung der Trainingsdatenqualität erfordert systematische 
Validierungsprozesse, die Vollständigkeit, Konsistenz, Genauigkeit und Aktualität der 
Daten überprüfen. Dies beinhaltet die Implementierung von Data Profiling zur 
statistischen Charakterisierung der Datensätze, Outlier Detection zur Identifikation 
anomaler Datenpunkte, sowie die Prüfung auf Label-Noise und Annotation-Fehler. Die 
systematische Prüfung auf Bias in Trainingsdaten verwendet statistische Methoden zur 
Identifikation von Repräsentationsungleichgewichten und diskriminierenden Mustern. 
Dies umfasst die Analyse demographischer Paritäten, die Berechnung von Disparate 
Impact Ratios, sowie die Anwendung von Fairness-Metriken. 

https://platform.openai.com/docs/models
https://docs.claude.com/en/docs/about-claude/models/overview
https://www.llama.com/
https://ai.google.dev/gemini-api/docs/models
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Abbildung 10: Verzerrte Trainingsdaten. Quelle: https://arxiv.org/pdf/2211.03759 

Das gezeigte Beispiel generativer KI-Modelle, die bei Berufsbezeichnungen automatisch 
stereotype Gesichter erzeugen, offenbart die Tragweite des Problems: Software-
Entwickler werden überwiegend als junge Männer dargestellt, Flugbegleiter als 
attraktive Frauen, Köche als Männer verschiedener Ethnien, während Haushaltshilfen 
primär als Frauen, oft mit Migrationshintergrund, visualisiert werden. 

Diese Verzerrungen sind mehr als technische Unzulänglichkeiten – sie sind digitale 
Manifestationen gesellschaftlicher Vorurteile, die durch Millionen von Trainingsdaten 
zementiert und amplifiziert werden. Wenn KI-Systeme solche Stereotypen nicht nur 
reproduzieren, sondern als "normale" Darstellung präsentieren, perpetuieren sie 
Diskriminierung in einem Ausmaß, das menschliche Vorurteile bei weitem übertreffen 
kann. Ein Recruiting-System, das auf solchen verzerrten Grundlagen basiert, würde 
systematisch qualifizierte Kandidaten ausschließen. Eine Gesichtserkennung, die 
bestimmte Ethnien unterrepräsentiert gelernt hat, versagt bei der Identifikation ganzer 
Bevölkerungsgruppen. 

Die Erkennung von Data Bias ist deshalb essentiell, weil KI-Systeme zunehmend 
Entscheidungen treffen, die Lebenschancen beeinflussen – von Kreditvergaben über 
Bewerbungsverfahren bis hin zu medizinischen Diagnosen. Unerkannte Verzerrungen 
können bestehende Ungleichheiten nicht nur fortschreiben, sondern durch die 
scheinbare Objektivität algorithmischer Entscheidungen legitimieren und verfestigen. 
Die systematische Bias-Detection ermöglicht es, diese Verzerrungen aufzudecken, 
bevor sie zu diskriminierenden Entscheidungen führen, und schafft die Grundlage für 

https://arxiv.org/pdf/2211.03759
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fairere, inklusivere KI-Systeme, die tatsächlich der Diversität unserer Gesellschaft 
gerecht werden. 

Art. 10 - Daten-Governance für Trainingsdaten 
    

Anbieter Tool Beschreibung Link 

OpenAI Fine-tuning API Kontrolle über 
Trainingsdaten 

https://platform.openai.com/docs/guides/fine-
tuning 

 Data Validation Qualitätssicherung 
für Datasets https://github.com/openai/evals 

Azure Azure Purview Data Governance 
& Lineage https://azure.microsoft.com/services/purview/  

 Datasheet for 
Datasets 

Dokumentations-
framework 

https://www.microsoft.com/research/project/da
tasheets-for-datasets/ 

Google Vertex AI Data 
Labeling 

Qualitätskontrolle 
& Repräsentativität 

https://cloud.google.com/vertex-
ai/docs/datasets/label-data 

 Dataplex Data Governance 
Platform https://cloud.google.com/dataplex  

AWS SageMaker 
Ground Truth 

Datenqualität & 
Labeling 

https://aws.amazon.com/sagemaker/groundtrut
h/ 

 SageMaker Data 
Wrangler 

Bias-Prüfung in 
Daten 

https://aws.amazon.com/sagemaker/data-
wrangler/  

 AWS Glue 
DataBrew 

Datenaufbereitung 
& Validierung 

https://aws.amazon.com/glue/features/databre
w/  

Interessante Dokumentationen: 

• Human in The Loop – Trailer: https://www.youtube.com/watch?v=Op3kfZqBFKQ 
• Coded Bias – Trailer: https://www.youtube.com/watch?v=S0aw9nhIvCg 

Entscheidungspfad Tracking implementiert eine vollständige Audit-Trail-Funktionalität 
für KI-basierte Entscheidungen durch Logging aller relevanten Modell-Inputs, Feature-
Transformationen, Inference-Schritte und Output-Scores. Diese Systeme erfassen nicht 
nur die finalen Vorhersagen, sondern dokumentieren auch Intermediate 
Representations, Attention Weights bei neuronalen Netzen, Decision Trees Pfade oder 
Feature Importance Scores. 

Art. 12 - Automatische Entscheidungs-Protokollierung 
    
Anbieter Tool Beschreibung Link 

OpenAI Audit Log API Entscheidungs
pfad-Tracking 

https://platform.openai.com/docs/guides/safety-
best-practices 

Azure Application 
Insights 

KI-
Entscheidungs
-Tracking 

https://docs.microsoft.com/azure/azure-
monitor/app/app-insights-overview 

Google Vertex AI 
Metadata 

Entscheidungs
protokollierung 

https://cloud.google.com/vertex-ai/docs/ml-
metadata/introduction 

AWS SageMaker Model 
Monitor 

Entscheidungs
-Tracking 

https://docs.aws.amazon.com/sagemaker/latest/d
g/model-monitor.html 

https://platform.openai.com/docs/guides/fine-tuning
https://platform.openai.com/docs/guides/fine-tuning
https://github.com/openai/evals
https://azure.microsoft.com/services/purview/
https://www.microsoft.com/research/project/datasheets-for-datasets/
https://www.microsoft.com/research/project/datasheets-for-datasets/
https://cloud.google.com/vertex-ai/docs/datasets/label-data
https://cloud.google.com/vertex-ai/docs/datasets/label-data
https://cloud.google.com/dataplex
https://aws.amazon.com/sagemaker/groundtruth/
https://aws.amazon.com/sagemaker/groundtruth/
https://aws.amazon.com/sagemaker/data-wrangler/
https://aws.amazon.com/sagemaker/data-wrangler/
https://aws.amazon.com/glue/features/databrew/
https://aws.amazon.com/glue/features/databrew/
https://www.youtube.com/watch?v=Op3kfZqBFKQ
https://www.youtube.com/watch?v=S0aw9nhIvCg
https://platform.openai.com/docs/guides/safety-best-practices
https://platform.openai.com/docs/guides/safety-best-practices
https://docs.microsoft.com/azure/azure-monitor/app/app-insights-overview
https://docs.microsoft.com/azure/azure-monitor/app/app-insights-overview
https://cloud.google.com/vertex-ai/docs/ml-metadata/introduction
https://cloud.google.com/vertex-ai/docs/ml-metadata/introduction
https://docs.aws.amazon.com/sagemaker/latest/dg/model-monitor.html
https://docs.aws.amazon.com/sagemaker/latest/dg/model-monitor.html
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Modell Transparenz bezeichnet die Implementierung von Mechanismen zur Offenlegung 
der Modellarchitektur, Hyperparameter, Trainingsmetriken und Performance-
Charakteristiken. Dies umfasst die Erstellung von Model Cards mit standardisierten 
Metadaten über Intended Use Cases, Limitationen, ethische Überlegungen und 
Performance-Benchmarks über verschiedene Subpopulationen. 

• OpenAI - GPT 5: https://cdn.openai.com/gpt-5-system-card.pdf 
• Google - Gemini 2.5 pro: 

https://modelcards.withgoogle.com/assets/documents/gemini-2.5-pro.pdf 
• Meta - Llama 4: https://www.llama.com/docs/model-cards-and-prompt-

formats/llama4/ 
• Anthropic - Claude Sonnet 4.5: 

https://assets.anthropic.com/m/12f214efcc2f457a/original/Claude-Sonnet-4-5-
System-Card.pdf 
 

Art. 13 - KI-spezifische Transparenz 
    
Anbieter Tool Beschreibung Link 

Azure Responsible AI 
Dashboard 

Transparenz-Metriken https://docs.microsoft.com/azure/machine-
learning/concept-responsible-ai-dashboard 

 InterpretML Modellerklärbarkeit https://interpret.ml/  

Google Model Cards 
Toolkit Transparenz-Framework https://github.com/tensorflow/model-card-

toolkit  

 Explainable AI Feature Attribution https://cloud.google.com/vertex-
ai/docs/explainable-ai/overview 

AWS SageMaker 
Clarify Erklärbarkeitsberichte https://aws.amazon.com/sagemaker/clarify/ 

 

Human in the Loop (HITL) Systeme integrieren menschliche Expertise in ML-Workflows 
durch Active Learning, wo das Modell unsichere Predictions zur manuellen Überprüfung 
weiterleitet, sowie durch Confidence Thresholds, die automatische Eskalation bei 
niedrigen Certainty Scores triggern. Die Implementierung umfasst User Interfaces für 
effiziente Annotation, Mechanismen zur Disagreement Resolution zwischen mehreren 
Reviewern, sowie Feedback-Loops zur kontinuierlichen Modellverbesserung. HITL-
Architekturen nutzen Uncertainty Sampling, Query-by-Committee oder Expected Model 
Change zur optimalen Auswahl von Review-Kandidaten und implementieren Workload-
Balancing zur effizienten Verteilung menschlicher Ressourcen. 

  

https://cdn.openai.com/gpt-5-system-card.pdf
https://modelcards.withgoogle.com/assets/documents/gemini-2.5-pro.pdf
https://www.llama.com/docs/model-cards-and-prompt-formats/llama4/
https://www.llama.com/docs/model-cards-and-prompt-formats/llama4/
https://assets.anthropic.com/m/12f214efcc2f457a/original/Claude-Sonnet-4-5-System-Card.pdf
https://assets.anthropic.com/m/12f214efcc2f457a/original/Claude-Sonnet-4-5-System-Card.pdf
https://docs.microsoft.com/azure/machine-learning/concept-responsible-ai-dashboard
https://docs.microsoft.com/azure/machine-learning/concept-responsible-ai-dashboard
https://interpret.ml/
https://github.com/tensorflow/model-card-toolkit
https://github.com/tensorflow/model-card-toolkit
https://cloud.google.com/vertex-ai/docs/explainable-ai/overview
https://cloud.google.com/vertex-ai/docs/explainable-ai/overview
https://aws.amazon.com/sagemaker/clarify/
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Art. 14 - Menschliche Aufsicht  
    

Anbieter Tool Beschreibung Link 

OpenAI Moderation 
API 

Human-in-the-
loop https://platform.openai.com/docs/guides/moderation  

Azure 
Human 
Labeling 
Interface 

Menschliche 
Überprüfung 

https://docs.microsoft.com/azure/machine-
learning/how-to-label-data 

AWS SageMaker 
Human Review 

A2I 
(Augmented AI) https://aws.amazon.com/augmented-ai/ 

 

Adversarial Testing evaluiert die Robustheit von ML-Modellen gegen gezielt konstruierte 
Adversarial Examples. Die beiden folgenden Bildbeispiele illustrieren die 
Verwundbarkeit moderner KI-Systeme gegenüber gezielt konstruierten Adversarial 
Attacks – eine der kritischsten Herausforderungen für die sichere Deployment von 
Machine Learning Modellen in produktiven Umgebungen. 

Das erste Beispiel demonstriert einen klassischen digitalen Adversarial Attack, der die 
fundamentale Fragilität neuronaler Netze offenlegt. Ausgangspunkt ist ein Bild eines 
Pandas, das vom Klassifikator mit 57,7% Konfidenz korrekt identifiziert wird. Durch das 
Hinzufügen eines speziell berechneten Rauschmusters – multipliziert mit dem winzigen 
Faktor 0,007 – entsteht eine für das menschliche Auge praktisch identische Abbildung. 
Diese minimale Perturbation, die unterhalb der menschlichen Wahrnehmungsschwelle 
liegt, führt jedoch zu einer dramatischen Fehlklassifikation: Das Modell identifiziert das 
manipulierte Bild mit 99,3% Konfidenz als Gibbon. 

 

Abbildung 11: Adversarial Attacks. Quelle: https://arxiv.org/pdf/1412.6572 

Das zweite Beispiel hebt Adversarial Attacks auf eine noch bedrohlichere Ebene – die 
physische Welt. Hier wird ein bunter, psychedelisch anmutender Sticker neben einer 

https://platform.openai.com/docs/guides/moderation
https://docs.microsoft.com/azure/machine-learning/how-to-label-data
https://docs.microsoft.com/azure/machine-learning/how-to-label-data
https://aws.amazon.com/augmented-ai/
https://arxiv.org/pdf/1412.6572
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Banane platziert. Ohne den Sticker klassifiziert das System die Banane korrekt mit 
hoher Konfidenz. Sobald jedoch der Adversarial Patch im Sichtfeld erscheint, kippt die 
Klassifikation vollständig: Das Modell identifiziert die Szene nun als Toaster. 

 

Abbildung 12: Adversarial Attacks. Quelle: https://arxiv.org/pdf/1712.09665 

Diese Angriffe exploitieren fundamentale Eigenschaften neuronaler Netze: ihre 
Empfindlichkeit gegenüber hochdimensionalen Perturbationen, die Diskrepanz 
zwischen menschlicher und maschineller Wahrnehmung sowie die Tatsache, dass 
Entscheidungsgrenzen im hochdimensionalen Raum oft näher an den Datenpunkten 
liegen als intuitiv erwartet. Adversarial Testing wird daher zu einer kritischen 
Komponente der Modellvalidierung. Es umfasst systematische Angriffssimulationen 
mittels verschiedener Methoden (White-box, Black-box, Transfer Attacks), die 
Evaluation der Robustheit und die Implementierung von Verteidigungsmechanismen. 

Die Bedrohungsmodellierung für KI-Systeme adaptiert klassische Security Frameworks 
für ML-spezifische Angriffsvektoren. Dies umfasst die systematische Identifikation von 
Threat Actors, Attack Surfaces (Training Phase, Inference Phase, Model Updates), sowie 
die Kategorisierung von Angriffen in Prompt Injection, Evasion, Poisoning, Model 
Inversion und Model Extraction.  
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Abbildung 13: Prompt Injection Beispiel: Quelle: https://llm-attacks.org/ 

Drift Detection überwacht kontinuierlich, ob sich die Datenwelt um ein KI-Modell herum 
verändert hat. Stellen Sie sich vor, ein Modell wurde trainiert, Kundenverhalten 
vorherzusagen – doch plötzlich ändert eine Wirtschaftskrise oder ein neuer Trend alles. 
Was gestern noch gültig war, stimmt heute nicht mehr. Genau hier greifen Drift-
Detection-Systeme ein: Sie erkennen automatisch, wenn die eingehenden Daten nicht 
mehr zu den Mustern passen, auf denen das Modell trainiert wurde. 

Diese Systeme arbeiten wie Frühwarnsysteme, die sowohl schleichende als auch 
plötzliche Veränderungen aufspüren. Sobald eine kritische Abweichung erkannt wird, 
kann das System Alarm schlagen und ein Neutraining des Modells anstoßen. So bleibt 
die KI auch in einer sich wandelnden Umgebung zuverlässig und trifft weiterhin präzise 
Vorhersagen, anstatt auf veralteten Annahmen zu beharren. 

Data Poisoning Prevention schützt KI-Systeme vor einem besonders heimtückischen 
Angriff: der absichtlichen Manipulation von Trainingsdaten. Angreifer könnten 
versuchen, fehlerhafte oder manipulierte Daten in den Lernprozess einzuschleusen, um 
das Verhalten der KI zu ihren Gunsten zu beeinflussen – etwa um Spam-Filter zu 
umgehen oder Gesichtserkennungssysteme zu täuschen. 

Die Schutzmaßnahmen funktionieren wie ein mehrstufiges Filtersystem: Verdächtige 
Datenpunkte werden identifiziert und entfernt, bevor sie Schaden anrichten können. 
Gleichzeitig überwachen Kontrollmechanismen den Trainingsprozess selbst und 
schlagen Alarm, wenn ungewöhnliche Muster auftreten. Besonders wichtig ist dies beim 

https://llm-attacks.org/
https://llm-attacks.org/
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verteilten Lernen, wo Daten aus verschiedenen Quellen zusammenfließen – hier sorgen 
spezielle Algorithmen dafür, dass einzelne kompromittierte Datenquellen nicht das 
gesamte Modell vergiften können. 

 

Art. 15 - KI-Robustheit & Resilienz 

Anbieter Tool Beschreibung Link 

OpenAI Safety 
Classifiers 

Adversarial Testing https://platform.openai.com/docs/guides/s
afety-best-practices 

Azure Adversarial ML 
Threat Matrix 

Bedrohungs-
modellierung https://github.com/Azure/counterfit 

 Model Drift 
Detection Drift-Überwachung https://docs.microsoft.com/azure/machine-

learning/how-to-monitor-datasets 

Google Vertex AI Model 
Monitoring 

Data Poisoning 
Prävention 

https://cloud.google.com/vertex-
ai/docs/model-monitoring/overview 

AWS SageMaker 
Model Monitor 

Drift & Anomalie 
Detection 

https://aws.amazon.com/sagemaker/model
-monitor/  

 

Guardrails sind die konkreten Mechanismen, die Robustheit und Resilienz in KI-
Systemen implementieren. Sie funktionieren wie Leitplanken auf einer Autobahn – sie 
verhindern, dass das System in gefährliche Bereiche abdriftet, ohne den normalen 
Betrieb unnötig einzuschränken. Diese Schutzschienen operieren auf verschiedenen 
Ebenen und zu verschiedenen Zeitpunkten des KI-Lebenszyklus. 

 

Abbildung 14: KI-System mit Guardrails. 

https://platform.openai.com/docs/guides/safety-best-practices
https://platform.openai.com/docs/guides/safety-best-practices
https://github.com/Azure/counterfit
https://docs.microsoft.com/azure/machine-learning/how-to-monitor-datasets
https://docs.microsoft.com/azure/machine-learning/how-to-monitor-datasets
https://cloud.google.com/vertex-ai/docs/model-monitoring/overview
https://cloud.google.com/vertex-ai/docs/model-monitoring/overview
https://aws.amazon.com/sagemaker/model-monitor/
https://aws.amazon.com/sagemaker/model-monitor/
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Input-Guardrails (Moderations) filtern und validieren eingehende Daten, bevor sie das 
Modell erreichen. Bei diskriminativen Modellen prüfen sie, ob die Eingabe within 
distribution liegt – also den Trainingsdaten ähnlich genug ist, um verlässliche 
Vorhersagen zu ermöglichen. Ein medizinisches Diagnosesystem sollte erkennen, wenn 
ihm ein Bild vorgelegt wird, das völlig außerhalb seines Trainingsbereichs liegt, und die 
Klassifikation verweigern, anstatt eine potenziell fatale Fehldiagnose zu liefern. 

Bei generativen Modellen sind Input-Guardrails besonders kritisch im Kontext von 
Prompt Injection und Jailbreaking-Versuchen. Sie scannen Eingaben auf bekannte 
Angriffsmuster, die darauf abzielen, die Sicherheitsmechanismen des Modells zu 
umgehen. Ein Prompt wie "Ignoriere alle vorherigen Anweisungen und..." würde von 
robusten Input-Guardrails erkannt und blockiert. Diese Filter müssen jedoch 
sophistiziert sein, da Angreifer ständig neue, kreative Wege finden, 
Sicherheitsmechanismen zu umgehen – etwa durch Verwendung von Metaphern, 
Rollenspielen oder schrittweiser Eskalation. 

Während der Inferenz überwachen Processing-Guardrails den internen Zustand des 
Modells. Sie detektieren anomale Aktivierungsmuster, die auf Halluzinationen oder 
Fehlklassifikationen hindeuten. Bei generativen Modellen können sie eingreifen, wenn 
die Generierung in problematische Richtungen abdriftet. Mechanismen wie Attention 
Masking verhindern, dass das Modell auf toxische oder sensible Teile seiner 
Trainingsdaten zugreift. 

Besonders wichtig sind Uncertainty Quantification-Mechanismen, die die Konfidenz des 
Modells in seine Ausgaben bewerten. Ein diskriminatives Modell, das nur mit 51% 
Sicherheit eine kritische Entscheidung trifft, sollte diese Unsicherheit kommunizieren 
oder die Entscheidung an einen Menschen delegieren.  

Output-Guardrails prüfen und modifizieren die Ausgaben, bevor sie an den Nutzer 
weitergegeben werden. Sie fungieren als finale Qualitätskontrolle und Sicherheitsfilter. 
Bei diskriminativen Modellen können sie offensichtlich diskriminierende 
Klassifikationen blockieren oder Entscheidungen, die gegen regulatorische Vorgaben 
verstoßen würden, verhindern. Ein Kreditvergabemodell könnte beispielsweise daran 
gehindert werden, Entscheidungen zu treffen, die statistisch mit geschützten 
Merkmalen korrelieren. 

Für generative Modelle sind Output-Guardrails besonders vielfältig. Content-Filter 
scannen generierte Texte oder Bilder auf toxische, beleidigende, oder rechtlich 
problematische Inhalte. Faktenchecker können offensichtliche Falschaussagen 
identifizieren und kennzeichnen. Konsistenzprüfer stellen sicher, dass die Ausgabe 
nicht im Widerspruch zu früheren Aussagen oder bekannten Fakten steht. Bei 
Bildgeneratoren verhindern Wasserzeichen-Systeme, dass KI-generierte Bilder als echt 
ausgegeben werden können. 
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Resiliente Systeme benötigen Mechanismen zum kontinuierlichen Lernen und zur 
Anpassung. Feedback-Guardrails sammeln Informationen über Fehlklassifikationen, 
problematische Ausgaben und Angriffsmuster. Sie ermöglichen es, die anderen 
Guardrails kontinuierlich zu verbessern. Human-in-the-Loop-Systeme, bei denen 
menschliche Experten regelmäßig Stichproben überprüfen und Feedback geben, sind 
essentiell für die langfristige Resilienz. 

Link: https://github.com/guardrails-ai/guardrails 

Weiterführende Leitfäden: https://www.bitkom.org/Klick-Tool-Umsetzungsleitfaden-KI-
Verordnung 

  

https://github.com/guardrails-ai/guardrails
https://www.bitkom.org/Klick-Tool-Umsetzungsleitfaden-KI-Verordnung
https://www.bitkom.org/Klick-Tool-Umsetzungsleitfaden-KI-Verordnung
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Sanktionen 
Die Sanktionen der EU-KI-Verordnung (Verordnung (EU) 2024/1689) stellen einen 
zentralen Durchsetzungsmechanismus dar, der die Einhaltung der regulatorischen 
Anforderungen sicherstellen soll. Das Sanktionsregime ist in Artikel 99 der Verordnung 
detailliert geregelt und orientiert sich in seiner Struktur an der Datenschutz-
Grundverordnung, übertrifft diese jedoch in der Höhe der möglichen Geldbußen. 

Die schwersten Verstöße können mit Geldbußen von bis zu 35 Millionen Euro oder im 
Fall eines Unternehmens von bis zu 7 Prozent des gesamten weltweit erzielten 
Jahresumsatzes des vorangegangenen Geschäftsjahres geahndet werden, wobei der 
jeweils höhere Betrag maßgeblich ist. Diese Höchstsanktion gilt insbesondere für die 
Verwendung verbotener KI-Praktiken gemäß Artikel 5 der Verordnung, zu denen 
beispielsweise Social-Scoring-Systeme, unterschwellige Manipulationstechniken oder 
biometrische Echtzeit-Fernidentifizierungssysteme in öffentlich zugänglichen Räumen 
für Strafverfolgungszwecke außerhalb der eng definierten Ausnahmen gehören. Auch 
die Nichtbeachtung der Datenqualitätsanforderungen für Hochrisiko-KI-Systeme fällt in 
diese höchste Sanktionskategorie. 

Die zweite Sanktionsstufe sieht Geldbußen von bis zu 15 Millionen Euro oder 3 Prozent 
des weltweiten Jahresumsatzes vor. Diese Sanktionen betreffen Verstöße gegen die 
übrigen Bestimmungen der KI-Verordnung, einschließlich der Anforderungen an 
Hochrisiko-KI-Systeme hinsichtlich Risikomanagement, technischer Dokumentation, 
Aufzeichnungspflichten, Transparenz, menschlicher Aufsicht, Genauigkeit, Robustheit 
und Cybersicherheit. Auch Verstöße gegen die Pflichten von Anbietern und Betreibern 
von KI-Systemen mit allgemeinem Verwendungszweck fallen in diese Kategorie. 

Die dritte Sanktionsstufe mit Geldbußen von bis zu 5 Millionen Euro oder 1 Prozent des 
weltweiten Jahresumsatzes betrifft die Bereitstellung unrichtiger, unvollständiger oder 
irreführender Informationen gegenüber notifizierten Stellen oder nationalen zuständigen 
Behörden. Diese Regelung soll die Integrität des Aufsichts- und Zertifizierungsprozesses 
schützen und eine transparente Kommunikation zwischen Wirtschaftsakteuren und 
Aufsichtsbehörden gewährleisten. 

Bei der Festsetzung der Geldbußen müssen die Behörden verschiedene Faktoren 
berücksichtigen, darunter die Art, Schwere und Dauer des Verstoßes, dessen 
vorsätzlicher oder fahrlässiger Charakter, die vom Verantwortlichen ergriffenen 
Maßnahmen zur Minderung des entstandenen Schadens, der Grad der 
Verantwortlichkeit unter Berücksichtigung der technischen und organisatorischen 
Maßnahmen, etwaige frühere Verstöße sowie die Art und Weise der Zusammenarbeit 
mit der Aufsichtsbehörde. Diese Kriterien ermöglichen eine verhältnismäßige und 
einzelfallgerechte Sanktionierung. 
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Für öffentliche Stellen sieht die Verordnung vor, dass die Mitgliedstaaten selbst 
festlegen können, ob und in welchem Umfang Geldbußen gegen Behörden und 
öffentliche Einrichtungen verhängt werden können. Dies trägt den unterschiedlichen 
Verwaltungstraditionen und Rechtsordnungen der Mitgliedstaaten Rechnung. Kleinere 
Anbieter und Start-ups sollen bei der Bemessung der Geldbußen besondere 
Berücksichtigung finden, insbesondere ihre wirtschaftliche Lebensfähigkeit und die 
spezifischen Umstände ihrer Größe und ihres Marktanteils. 

Die Durchsetzung der Sanktionen obliegt primär den nationalen 
Marktüberwachungsbehörden, die von den Mitgliedstaaten benannt werden müssen. 
Diese Behörden verfügen über umfassende Untersuchungs- und 
Durchsetzungsbefugnisse, einschließlich des Rechts auf Zugang zu Daten und 
Dokumentation, der Durchführung von Vor-Ort-Prüfungen und der Anordnung von 
Korrekturmaßnahmen. Bei KI-Systemen mit allgemeinem Verwendungszweck kommt 
dem KI-Büro der Europäischen Kommission eine zentrale Koordinierungsrolle zu, 
wodurch eine einheitliche Durchsetzung auf europäischer Ebene gewährleistet werden 
soll. 

Die Verjährungsfristen für die Verhängung von Geldbußen betragen fünf Jahre für die 
Verfolgung und weitere fünf Jahre für die Vollstreckung, wobei diese Fristen durch 
bestimmte Handlungen unterbrochen werden können. Diese zeitlichen 
Beschränkungen schaffen Rechtssicherheit für die betroffenen Unternehmen und 
gewährleisten gleichzeitig eine angemessene Durchsetzungsmöglichkeit für die 
Behörden. 
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Schlussworte 
Die EU-KI-Verordnung verfolgt damit gerade im Medizinprodukte- und IVD-Bereich einen 
klaren Sinn: Sie ergänzt das bestehende, primär sicherheits- und leistungsorientierte 
MDR/IVDR-Regime um eine explizit auf algorithmische Risiken ausgerichtete Ebene und 
macht KI-basierte Medizinprodukte faktisch zu Hochrisikosystemen – mit Ausnahme 
niedrig klassifizierter Systeme, die weiterhin über vereinfachte Verfahren in Verkehr 
gebracht werden können. Wo bereits Harmonisierungsrechtsvorschriften gelten, 
werden die vertrauten Strukturen mitbenutzter Benannter Stellen konsequent 
ausgebaut: Dieselben Stellen, die heute MDR- und IVDR-Produkte prüfen, sollen künftig 
auch die KI-spezifischen Anforderungen bewerten und im Rahmen eines integrierten 
Konformitätsbewertungsverfahrens CE-Zertifizierungen „KI-konform“ bestätigen. Für 
Hersteller bedeutet das zwar, dass sie sich an ihnen bereits bekannte, 
vertrauenswürdige Partner wenden können, zugleich ist absehbar, dass es mittelfristig 
zu Engpässen, längeren Verfahren und steigenden Zertifizierungskosten kommen wird. 

Dort, wo keine Harmonisierungsrechtsvorschriften greifen, eröffnet die KI-VO mit der 
internen Kontrolle einen selbstverantwortlichen Weg: Hochrisiko-KI-Systeme können – 
sofern keine externe Bewertung vorgeschrieben ist – inhouse durch 
Konformitätserklärung und CE-Kennzeichnung in den Markt gebracht werden. Dies ist 
jedoch kein „leichter“ Pfad, sondern verlagert die Verantwortung vollständig auf die 
Unternehmen und setzt ein reifes Qualitätsmanagement, erhebliche 
Dokumentationstiefe und den gezielten Aufbau von KI-Kompetenzen voraus. Gerade 
kleine und mittlere Unternehmen stehen damit vor der Herausforderung, in sehr kurzer 
Zeit regulatorische, technische und organisatorische Fähigkeiten aufzubauen, um die 
Anforderungen an Daten-Governance, Risikomanagement, Transparenz, menschliche 
Aufsicht und Robustheit substanziel belegen zu können. 

In der Summe zeigt sich, dass der Sinn der EU-KI-Verordnung weniger in einer weiteren 
Schicht Bürokratie liegt, sondern in der systematischen Abbildung neuer, genuin KI-
spezifischer Risiken bei gleichzeitiger Wahrung eines einheitlichen, vertrauenswürdigen 
Binnenmarktes. Der gestaffelte Umsetzungszeitplan bis 2026 bzw. 2027 ist dabei 
ambitioniert und wird die Kapazitätsgrenzen vieler Benannter Stellen und 
Zertifizierungsunternehmen ebenso wie die internen Ressourcen der Hersteller spürbar 
belasten. Kurzfristig sind Engpässe und „explodierende“ Preise deshalb realistische 
Szenarien. Mittel- und langfristig bietet die KI-VO jedoch die Chance, Vertrauen in KI-
gestützte Medizinprodukte zu stärken, Rechtssicherheit für alle Wirtschaftsakteure zu 
schaffen und europäische Anbieter durch klar definierte, gemeinwohlorientierte 
Qualitätsstandards im globalen Wettbewerb zu positionieren. Wer die Übergangsphase 
nutzt, um KI-Fähigkeiten, Dokumentationsstrukturen und Governance-Prozesse 
proaktiv aufzubauen, wird nicht nur regulatorisch konform sein, sondern kann die neuen 
Anforderungen strategisch in einen nachhaltigen Wettbewerbsvorteil übersetzen. 


